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الخصوصية والحرية الفردية فى المجتمع الإرترى: تحديات 
وافاق 


تأليف: جمال عمر الحاج إدريس 


تنويه من المؤلف: 
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بناءَ على الأوصاف التي قدمها المؤلف 
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الخصوصية والحرية الفردية في المجتمع الإرتري: تحديات 
وافاق 


تأليف: جمال عمر الحاج إدريس 


الإهداء 


إلى شعب إرتريا العزيز. الذي يستحق حياة تملؤها الكرامة 
والاحترام. إلى كل المناضلين والرواد الذين قدموا تضحيات 
جسيمة؛ وإلى أسرهم التي يجب أن تُصان خصوصيتهم. 


هذا الكتاب يسعى إلى تسليط الضوء على قضية الخصوصية 
وأهمية الوعي بها في عصر التكنولوجيا والمعلومات. 


جمال عمر الحاج إدريس 


أهمية الكتاب وأهدافه ولماذا فى هذا الوقت 


أهمية الكتاب: 


يأتي هذا الكتاب في وقت حاسم حيث تتزايد التحديات 
المتعلقة بالخصوصية وحماية البيانات الشخصية في عصر 
التكنولوجيا الرقمية. مع الانتشار الواسع لوسائل الا 
الاجتماعي والتطورات السريعة في تكنولوجيا المعلومات, أصبح 
الأفراد أكثر تعرضًا لانتهاكات الخصوصية بدون علمهم أو 
موافقتهم. في هذا السياق, يُبرز الكتاب أهمية فهم الخصوصية 
كحق أساسي من حقوق الإنسان يجب حمايته وصيانته. 


أهداف الكتاب: 


التوعية: يهدف الكتاب إلى رفع مستوى الوعي حول 
أهمية الخصوصية في المجتمع الإرتري, وكيفية حماية 
البيانات الشخصية في العصر الرقمي. 


التثقيف: يوفر الكتاب معلومات عن القوانين والإرشادات 
اموي النعملية المقه لق بكم :|| خهين ضر .يما 
يساعد الأفراد على فهم حقوقهم وكيفية المطالبة بها. 


التشجيع على الحوار: يشجع الكتاب على فتح نقاش 
مجتمعي حول أهمية الخصوصية وضرورة احترامها في 
كافة المجالات, بما في ذلك وسائل الإعلام ووسائل 


التواصل الاجتماعي. 


تقويه التداو 1 رفوه كعات لوراك فرحا 
للحكومات والمؤسسات والأفراد حول كيفية تحسين 
الؤحيه. الحالي تع رين بجما ره اضر حي 


لماذا الآن: 


نحن نعيش في وقت أصبحت فيه الخصوصية مهددة بشكل 
غير مسبوق بسبب التطورات التكنولوجية السريعة والاستخدام 
المتزايد لوسائل التواصل الاجتماعي. في إرترياء كما في بقية 
العالم, تزايدت حالات انتهاك الخصوصية سواء من قبل الأفراد 
أو المؤ ماف هنا ويرة الخاجة الفلحة لقهم أغعقق وأشفل .لهذا 
الموضوع. مع تقدم التكنولوجيا وتزايد جمع البيانات. يصبح من 
الضروري أكثر من أي وقت مضى أن يكون الأفراد على دراية 


بحقوقهم وكيفية حماية أنفسهم. 


في هذا السياق, يأتي الكتاب كأداة ضرورية لتثقيف الأفراد 
وتعزيز الوعى المجتمعي, مما يسهم في بناء مجتمع يحترم 
حقوق الخصوصية ويعمل على حمايتها. 


التمهيد: 


الإرترى ونسلط الضوء على الانتهاكات المتزايدة التى تتعرض 
لها. وخاصة عبر وسائل التواصل الاجتماعي. سنتناول القوانين 
الدولية وقوائين الأمم المتحدة المتعلقة بالخصوصية: التى غالبًا 
ما تكون غير معروفة للكثيرين في إرتريا. كما سنبحث في 
كيفية انتهاك حقوق الأفراد من خلال استخدام صورهم 
ومقلوفاتهم الشخصية ذون إذن مسبق, فضلاً عن التضليل 
الإعلامى والاتهامات الباطلة التى تؤثر على الأفراد والمجتمع. 
هذا الكتاب يهدف إلى تعزيز الوعي بأهمية الخصوصية كحق 
ساس ماعطا اليو الى الماح إلى ممواره هذا 'الحة فق 
العصر الرقمي. 


فصول الكتاب: 


الفصل الأول: مفهوم الخصوصية وأهميتها 
تعريف الخصوصية وأهميتها في الحياة اليومية. 
الأبعاد الأخلاقية والقانونية للخصوصية. 

الفصل الثاني: الخصوصية في السياق الإرتري 
التاريخ الثقافي والاجتماعي للخصوصية في إرتريا. 
تحديات الخصوصية في السياق المحلي. 


الفصل الثالث: وسائل التواصل الاجتماعي وتأثيرها على 


دور وسائل التواصل الاجتماعي في نشر المعلومات 


أمثلة على انتهاكات الخصوصية في الفيسبوك وتيك 
توك. 


الفصل الرابع: القوانين الدولية والمحلية المتعلقة بالخصوصية 


تقلؤة عاقة قلي القوافي؟ الدوانة لحمانة الحهوضية: 


الوضع القانوني للخصوصية في إرتريا. 
الفصل الخامس: انتهاكات الخصوصية بحق المناضلين وأسرهم 


ومعلومات بدون إذن. 


التأثير النفسي والاجتماعي على الأسر المتضررة. 
الفصل السادس: التضليل الإعلامي والتشهير 

دور الإعلام في نشر الأخبار الكاذبة والإشاعات. 

أثر هذه الممارسات على الأفراد والمجتمع. 
الفصل السابع: الخصوصية في العصر الرقمي 

تأثير التكنولوجيا الحديثة على الخصوصية الشخصية. 

التحديات التي تواجه الأفراد في حماية بياناتهم. 
الفصل الثامن: الوعي العام والتثقيف حول الخصوصية 

أهمية التوعية بخصوصية المعلومات. 


الفصل التاسع: التوصيات والإجراءات المقترحة 
توصيات للحكومة والمجتمع المدني. 
دور الأفراد في حماية خصوصيتهم. 
الفصل العاشر: الختام والخلاصة 
خلاصة وتوصيات الكتاب. 


دعوة للتغيير وتحسين الوضع الحالي. 


الملحقات: 
الخصوصية 
الحرية الفردية 
حقوق الإنسان 
وسائل التواصل الاجتماعي 


500 | 
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القانون الدولي 


و4 


التشريعات المحلية 
الملحق الأول 
الملحق الثاني 
الملحق الثالث 
الملخة الراك 
لفلف الحامين 
الملحق السادس 
الفلحة السانة 
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[اتفضوضفة. :و الكوة القودية فى الفحفقة الارفية * تكذيات 
بة والحري بة في ورتري :. 


وافاق 
المؤلف: جمال عمر الحاج إدريس 


المقدمة: 


إن الخصوصية حق أساسي يجب أن يُحترم ويُحافظ عليه 
خاصة في مجتمعنا الإرتري الذي يواجه تحديات عديدة في هذا 
المجال. مع انتشار وسائل التواصل الاجتماعي, أصبح من السهل 
انتهاك هذا الحق دون وعي أو إدراك. يهدف هذا الكتاب إلى 
تسليط الضوء على هذه القضية, وفتح باب النقاش حول أهمية 
الخصوصية وكيفية حمايتها في ظل التحديات الحالية. 


المناقشة: 


في هذا القسم, سنتناول بالنقاش العميق الآثار السلبية لانتهاكات 
الخصوصية على الأفراد والمجتمع الإرتري. . سنستعرض الحالات 
الواقعية التي حدثت فيها هذه الانتهاكات, وكيف أثرت عل 
المناضلين وأسرهم. سنبحث أيضًا في كيفية استغلال هذه 
الانتهاكات من قبل جهات معينة لتحقيق مصالح شخصية أو 
سياسية. 


الخلاصة: 


تظهر الحاجة الملحة لتعزيز الوعي حول الخصوصية وحمايتها 
في المجتمع الإرتري. إن احترام الخصوصية هو جزء لا يتجزأ 
من حقوق الإنسان,» ويجب أن نعمل جميعًا على حماية هذا 

الحق. من خلال هذا الكتاب؛ نسعى لتقديم رؤية شاملة حول 


أهمية الخصوصية وأفضل الطرق لحمايتها فى ظل التحديات 
المتزايدة. 


الختام: 
في الختام, ندعو الجميع إلى الوعي بأهمية الخصوصية واحترام 
حقوق الآخرين. إن حماية الخصوصية ليست فقط مسؤولية 
فردية, بل هي مسؤولية جماعية يجب أن يتحملها المجتمع 


بأسره. نأمل أن يبسهم هذا الكتاب في تعزيز الوعي حول هذه 
القضية الهامة ودفع المجتمع نحو تحسين الوضع الحالي. 


المصادر: 


تم إدراج قائمة بالمصادر المستخدمة الهامة. 
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الفصل الأول: مفهوم الخصوصية وأهميتها 


الفصل الأول: مفهوم الخصوصية وأهميتها 


تعريف الخصوصية وأهميتها في الحياة اليومية 


الخصوصية هي حق الفرد في الحفاظ على معلوماته الشخصية 
والعائلية بعيدة عن متناول الآخرين. سواء كانوا أشخاصًا أو 
مؤسسات. تتضمن الخصوصية العديد من الأبعاد. مثل حماية 
البيانات الشخصية, احترام الحياة الخاصة, وحرية الاختيار في 
الإفصاح عن المعلومات. في الحياة اليومية, تبرز أهمية 
الخصوصية من خلال تأثيرها على الحرية الشخصية والكرامة 
الإنسانية. تعتبر الخصوصية ركيزة أساسية لحماية الأفراد من 
التدخلات غير المرغوب فيها في حياتهم الشخصية, وتمنحهم 
القدرة على التحكم ف معلوماتهم الشخصية وكيفية 
استخدامها. 


تتداخل الخصوصية مع العديد من الأبعاد الأخلاقية والقانونية 
التي تؤكد على ضرورة احترام حقوق الأفراد وحمايتها. من 
الناحية الأخلاقية, تعد الخصوصية جزءًا من الاحترام الأساسي 
الذي يجب أن يقدمه المجتمع لأفراده. . عدم احترام خصوصية 
الآخرين يعتبر انتهاكًا لكرامتهم وحقهم في الحياة الخاصة. 


العديد من التشريعات الوطنية والدولية. على سبيل المثال,» 


تضمن المادة 12 من الإعلان العالمي لحقوق الإنسان حق الأفراد 
في حماية خصو صيتهم من التدخللات غير المشروعة. وبالمثل, 
تلزم العديد من القوانين الوطنية, بما في ذلك قوانين حماية 
البيانات, الحكومات والمؤسسات بحماية المعلومات الشخصية 
للأفراد وضمان استخدامها بطرق قانونية وأخلاقية. 


في هذا الفصل, تم استعراض تعريف الخصوصية وأهميتها في 
الحياة اليومية, مع التركيز على الأبعاد الأخلاقية والقانونية التي 
تحمى هذا الحق 85 ستتناول الفصول القادمة مزيدًا من 
التفاصيل حول كيفية حماية الخصوصية في المجتمع الإرتري 
والتحديات التي تواجهها. ١ ١‏ 
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الفصل الثاني: الخصوصية فى السياق الإرترى 


الفقيل القانة #القصومية :فى السبياق الازتر: 
التاريخ الثقافي والاجتماعي للخصوصية في إرتريا 


إرترياء بتنوعها الثقافي والعرقي, تحمل تاريخًا طويلًا ومعقدًا 
يؤثر على مفهوم الخصوصية في المجتمع. تقليديّاء تميز المجتمع 
الإرتري بالترابط الاجتماعي القوي, حيث تلعب الأسرة والمجتمع 
ذورا كيزا فى خناة الأقزار .فى هذا اليا كانيت الخصوصية 
غالبًا ما تُعتبر مفهوماً ثانويًاء مع التركيز الأكبر على القيم 
الجماعية والتضامن. 


فى الثقافة الإرترية التقليدية, كانت الأمور الشخصية ثدار عادة 
ضمن إطار الأسرة والمجتمع المحلي. هذا التأثير الجماعي قد 
أدى إلى انتشار مفهوم الخصوصية المحدود, حيث تعتبر الأمور 
الشخطية وتتردة بين أفراد 000 دق ذلك, كانت هناك 


المباشر في حياة الآخرين. 
تحديات الخصوصية في السياق المحلي 


مع تقدم الزمن ودخول التكنولوجيا ووسائل التواصل الاجتماعي 
إلى المجتمع الإرتري, بدات تتغير متغيرات الخصوصية بشكل 
ملحوظ. الإنترنت ووسائل التواصل الاجتماعي جلبت معها 
تحديات جديدة, حيث أصبح من السهل نشر المعلومات 
الشخصية والوصول إليها بدون موافقة أصحابها. 


من أبرز التحديات التي تواجه الخصوصية في إرتريا هو نقص 
8 بالقوانين الدولية والمحلية المتعلقة بحماية البيانات 
الشخصية. هذا الجهل يساهم في انتهاك الخصوصية بشكل 
متكرر, سواء عن قصد أو بدون قصد. على سبيل المثالء نشر 
الصور والمعلومات الشخصية للمناضلين وأسرهم دون إذن هو 
أمر شائعء وغالبًا ما يتم ذلك دون إدراك التأثير السلبي على 
الأفراد المعنيين. 


إلى جانب ذلك؛ يلعب النظام الدكتاتوري في إرتريا دورًا كبيرًا 


في تضييق الخناق على الخصوصية. الحكومات القمعية غالبًا ما 
تستخدم أدوات المراقبة والتجسس للسيطرة على المواطنين 
ومراقبة تحركاتهم. هذا الأمر يؤدي إلى بيئة يكون فيها الأفراد 
خائفين من التعبير عن آرائهم بحرية؛ مما يؤثر سلبًا على الشعور 
بالخصوصية والأمان الشخصي. 


في هذا الفصل, قمنا بتسليط الضوء على الخصوصية في 
المكياة الإرتري, موضحين كيف أثرت التقاليد الثقافية ١‏ 
والاجتماعية على هذا المفهوم وكيف تتحدى التطورات 
التكنولوجية الحديثة القواعد التقليدية. الفصول القادمة 
ستناقش بالتفصيل الأبعاد القانونية والقضايا المعاصرة المتعلقة 
بالخصوصية في إرتريا. 
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الفصل الثالث: وسائل التواصل الاجتماعي وتأثيرها على 


الفصل الثالث: وسائل التواصل الاجتماعي وتأثيرها على 


دور وسائل التواصل الاجتماعي في نشر المعلومات الشخصية 


وسائل التواصل الاجتماعي, مثل فيسبوك وتيك توك أصبحت 
جزء! لا يتجزأ من الحياة أليومية للعديد من الناس حول العالم, 
بما في ذلك في إرتريا. هذه المنصات توفر وسيلة سريعة وفعالة 
لمشاركة الأخبار » و الأفكار, والمحتويات الشخصية مع جمهور 
واسع. ومع ذلك, هذا الانتشار السريع للمعلومات يأتي على 
حساب الخصوصية في كقين من الأحيان: 


واحدة من أكبر المخاطر المتعلقة بوسائل التواصل الاجتماعى 
هي سهولة نشر المعلومات الشخصية. يمكن للمستخدمين 
مشاركة صورهم., وموقعهم, وتفاصيل حياتهم الشخصية بشكل 
فوري وبدون التفكير في العواقب المحتملة. بالإضافة إلى ذلك 
يمكن للأشخاص الآخرين نشر معلومات عنك بدون موافقتك, 
مما يزيد من مخاطر انتهاك الخصوصية. 


هذه المنصات تعتمد بشكل كبير على بيانات المستخدمين لجذب 
الإعلانات والإيرادات, مما يثير تساؤلات حول كيفية استخدام 
هذه البيانات وحمايتها. 


أمثلة على انتهاكات الخصوصية فى الفيسبوك وتيك توك 


1. نشر صور ومعلومات شخصية بدون إذن 


في إرترياء كما في العديد من الدول الأخرى, يحدث كثيرًا أن 
تُنشر صور الأشخاص على وسائل التواصل الاجتماعي دون 
إذنهم. هذا يشمل صور المناضلين وأسرهم, حيث يتم استغلال 
هذه الصور لأغراض دعائية أو للتشهير دون موافقة أصحابها. 
هذه الممارسات تؤدي إلى انتهاك خصوصية الأفراد وتعرضهم 
لمخاطر مثل الإزعاج الإلكتروني أو التهديدات. 


تستخدم وسائل التواصل الاجتماعي أحيانًا كمنصة لتشويه 
سمعة الأشخاص من خلال نشر معلومات مضللة أو كاذبة عنهم. 
في إرترياء قد يتم اتهام الأشخاص بالعمالة أو الجاسوسية دون 
أدلة, مما يؤثر على حياتهم الشخصية والمهنية. هذه الاتهامات 
غالبًا ما تكون جزءًا من حملات منظمة من قبل جهات سياسية 
أو أفراد لديهم أهداف شخصية. 


3. استغلال البيانات الشخصية 


تجمع منصات مثل فيسبوك وتيك توك كميات كبيرة من البيانات 
الشخصية لمستخدميهاء والتي قد نُستخدم لأغراض تسويقية أو 
سياسية. في إرترياء حيث الوعي بالقضايا المتعلقة بحماية 


البيانات منخفضء يمكن أن تُستخدم هذه البيانات بدون علم أو 
موافقة الأفراد, مما يثير قضايا أخلاقية وقانونية. 


في هذا الفصلء تم استعراض كيفية تأثير وسائل التواصل 
الاجتماعي على الخصوصية في المجتمع الإرتري, مع التركيز 
على الأمثلة العملية لانتهاكات الخصوصية. ام القادمة 
ستتناول الجوانب القانونية والتشريعية لحماية الخصوصية 
وكيفية التعامل مع هذه التحديات. 
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الفصل الرابع: القوائين الدولية والمحلية المتعلقة بالخصوصية 


الفصل الرابع: القوانين الدولية والمحلية المتعلقة بالخصوصية 
تفز فته ذفان القوانيق: الذولية لتجمائة الكهروضية 


الخصوصية تعتبر حقاً أساسياً معترفاً به فى العديد من 
الاتفاقيات الدولية. ومن أبرز هذه الاتفاقيات: 


الإعلان العالمي لحقوق الإنسان (1948): 


تنص المادة 12 من الإعلان على أنه "لا يجوز 
تعريض أحد لتدخل تعسفي في حياته الخاصة أو 
أسرته أو مسكنه أو مراسلاته, ولا لحملات على 
شرفه وسمعته". هذا النص يعترف بحق الأفراد 
في حماية خصوصيتهم من التدخالات غير 
المشروعة. 


العهد الدولي الخاص بالحقوق المدنية والسياسية 
(1966): 


تعزز المادة 17 من هذا العهد حماية الخصوصية 
بنفس الصيغة المستخدمة 0 الإعلان العالمي 
لحقوق الإنسان» مع إضافة أن لكل شخص الحق 
في أن يحميه القانون من مثل هذه التدخلات أو 
المساس بسمعته. 


تنص المادة 8 من الاتفاقية على الحق في احترام 
الحياة الخاصة والعائلية, حيث تعترف الدول 


الأعضاء بهذا الحق وتلتزم بحمايته. 


اللائحة العامة لحماية البيانات (6058): 


تعد هذه اللائحة من أكثر القوانين تقدمًا في مجال 
حماية البيانات الشخصية. وهي تطبق على الدول 
الأعضاء في الاتحاد الأوروبي, لكنها تؤثر أيضًا على 
الشركات والمنظمات حول العالم التي تتعامل مع 
بيانات مواطني الاتحاد الأوروبي. 


الوضع القانوني للخصوصية في إرتريا 


في إرترياء يواجه مفهوم الخصوصية تحديات كبيرة نتيجة 
للبيئة السياسية والاجتماعية. النظام السياسي القائم يتميز 
بكونه شموليّاء مما يؤدي إلى ضعف حماية الخصوصية وقلة 
الاهتمام بها. ولا توجد تشريعات واضحة ومحددة تتعلق بحماية 
الخصوصية كما هو الحال في بعض الدول الأخرى. 


غيات القوانية الوافحة: 


إرتريا 0000 إلى تشريعات و ٠‏ وثاءه || . صية به كا 
شامل؛ القؤانين الموجودة غالنا هااتكون عامة أو«متعلفقة: بأمهوز 
محددة مثل حرية الصحافة والإعلام, لكنها لا توفر إطارًا قانونيًا 


محددًا لحماية البيانات الشخصية او الخصوصية. 


المراقبة والرقابة الحكومية: 


النظام الإرتري معروف بممارساته القمعية, بما في ذلك الرقابة 
على وسائل الإعلام والتواصل الاجتماعي. هذه المراقبة الواسعة 
النطاق تؤدي إلى انتهاك الخصوصية بشكل منهجي, حيث يتم 
مراقبة تحركات الأفراد ونشاطاتهم على الإنترنت. 


عدم الوعي والاهتمام المجتمعي: 


بالإضافة إلى غياب التشريعات, هناك نقص في الوعي حول 
أشيية الخصوصية وحقوق الأفراد في هذا المجال. هذا النقص 
في الوعي يزيد من احتمالات انتهاك الخصوصية, سواء من قبل 
الأفراد أو المؤسسات. 


الاستنتاج: 


في هذا الفصلء, تم تسليط الضوء على الفجوة الكبيرة بين 
الحماية القانونية للخصوصية على المستوى الدولي والمحلي في 
إرتريا. بينما تعترف الاتفاقيات الدولية بالخصوصية كحق 
أساسيء يبقى الوضع القانوني في إرتريا غير ملائم لحماية هذا 
الحق بشكل فعال. الفصول القادمة ستتناول كيف يمكن للمجتمع 
الإرتري والمجتمع الدولي العمل معًا لتحسين الوضع الحالي 
وحماية حقوق الأفراد في الخصوصية. 
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الفصل الخامس: انتهاكات الخصوصية بحق المناضلين وأسرهم 


الفصل الخامس: انتهاكات الخصوصية بحق المناضلين وأسرهم 


أمثلة على انتهاك أ لخصوصية من خلال نشر صور ومعلومات 
بدون إذن 


في المجتمع الإرتري, تعتبر صور المناضلين وأفراد أسرهم جزءًا 
من الذاكرة الجماعية لتاريخ البلاد ونضالها من أجل الاستقلال. 
ومع ذلك, شهدت السنوات الأخيرة انتهاكات عديدة للخصوصية 
تتعلق بنشر صور ومعلومات شخصية لهؤلاء الأفراد دون إذن. 
هذه الممارسات غالبًا ما تتم دون احترام لحقوق الأفراد أو حتى 
مراعاة لمشاعرهم. 


نشر صور المناضلين: 


غالبًا ما ُستخدم صور المناضلين الراحلين, الذين شاركوا في 
النضال من أجل استقلال إرترياء في وسائل الإعلام ومواقع 
التواصل الاجتماعي دون إذن من عائلاتهم. كك بعض الحالات, 
يتم استخدام هذه الصور لأغراض سياسية أو دعائية, مما 
شخصية لمقاتلي التحرير أو قادة المقاومة في سياقات لا تحترم 
مكانتهم أو تضحياتهم. 


استغلال المعلومات الشخصية: 


فى حالات أخرى, يتم نشر معلومات شخصية عن المناضلين أو 
أفراد أسرهم, مثل تفاصيل حياتهم اليومية أو أماكن إقامتهم, 
مما يعرضهم لمخاطر أمنية واجتماعية. هذه المعلومات غالبًا ما 
تُستغل لأغراض التشهير أو الضغط السياسى. 


التأثير النفسي والاجتماعي على الأسر المتضررة 


انتهاكات الخصوصية ليست مجرد أفعال قانونية خاطئة, بل لها 
آثار نفسية واجتماعية عميقة على الأفراد والأسر المتضررة. في 
حالة المناضلين وأسرهم, تكون هذه التأثيرات أكثر وضوحًا 
وصعوبة نظرًا لمكانتهم في المجتمع. 


الناتيو النقس: 


انتهاك الخصوصية يمكن أن يكون له تأثير نفسي كبير على 
الأفراد المتضررين. الشعور بانتهاك الخصوصية يمكن أن يؤدي 
إلى القلق, الاكتئاب, والإحساس بعدم الأمان. أفراد أسر 
المناضلين, الذين قد يشعرون بالفخر بإنجازات أسلافهم, يجدون 


انفسهم فجاة في وضع غير مريح, حيث تنتهك خصو صيتهم 


التأثير الاجتماعي: 


الآثار الاجتماعية لانتهاك الخصوصية يمكن أن تشمل العزلة 
الاجتماعية أو التعرض للتشهير العلني. في المجتمع الإرتري, 
الذي يُعرف بتماسكه الاجتماعي, يمكن أن يؤدي نشر معلومات 
غير مضرع انها إلى تهزق الروا يط الاتمتفاعية أو إنارة الشكوا: 
حول الأفراد. في بعض الحالات, يمكن أن يتسبب هذا في 
نزاعات داخل المجتمعات المحلية أو حتى داخل الأسر نفسها. 


تأثيرات طويلة الأمد: 


الأسر المتضررة قد تواجه صعوبة في التعامل مع المجتمع بعد 
انتهاك خصوصيتها. الفضيحة أو التشهير قد تؤدي إلى تجنب 
الأسر لمشاركة في الحياة العامة أو الانخراط في الأنشطة 
الاجتماعية. هذا يمكن أن يؤدي إلى فقدان الثقة في المجتمع أو 
النظام القانوني, مما يعزز الشعور بالعزلة والاضطهاد. 


في هذا الفصلء تم استعراض كيفية تأثير انتهاكات الخصوصية 
على المناضلين وأسرهم في إرترياء مع التركيز على الأضرار 
النفسية والاجتماعية الناتجة عن هذه الانتهاكات. الفصول 
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الفصل السادس: التضليل الإعلامى والتشهير 


دور الإعلام ف نشر الأخبار الكاذية والإشاعات 


في العصر الرقمي, أصبح الإعلام وسيلة قوية للتأثير على الرأي 
العام وتشكيل الأفكار والمواقف. ومع ذلك, يُستخدم الإعلام 
أحيانًا لنشر الأخبار الكاذبة والإشاعات, سواء لأغراض سياسية 
أو اقتصادية أو اجتماعية. 


في إرترياء حيث يواجه الإعلام قيودًا كبيرة ويخضع لرقابة 
صارمة, تلجأ بعض الجهات إلى استخدام الأخبار الكاذبة 


والإشاعات كوسيلة للتأثير على الجمهور. 
التحكم في السرد الإعلامي: 


غالبًا ما يتم استخدام الإعلام من قبل النظام أو الفئات القوية 
لتوجيه السرد بما يخدم مصالحها. يتم نشر أخبار كاذبة أو 
مشوهة بهدف التشويه والتشهير بالمعارضين أو الشخصيات 
العامة. يُستخدم الإعلام كأداة لنشر الشائعات التي تهدف إلى 
زعزعة الثقة في الأشخاص أو الجماعات, أو لتحريض الجماهير 
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الإشاعات على وسائل التواصل الاجتماعي: 


تعتبر وسائل التواصل الاجتماعي منصة رئيسية لنشر الإشاعات 
والأخبار الكاذبة. في إرترياء قد يتم نشر إشاعات عن أفراد أو 
جماعات بغرض التحريض أو التشهير. يمكن للإشاعات أن تنتشر 
بسرعة كبيرة بسبب طبيعة هذه الوسائل وسهولة الوصول إليها. 


أثر هذه الممارسات على الأفراد والمجتمع 


تؤثر ممارسات التضليل الإعلامي والتشهير بشكل عميق على 
الأفراد والمجتمع بشكل عام. حيث يمكن أن تؤدى إلى تداعيات 
نفسية واجتماعية خطيرة. 


الأثر النفسي على الأفراد: 


الأفراد الذين يتعرضون للتشهير أو يكونون موضوع إشاعات 
كاذبة غالبًا ما يعانون من ضغوط نفسية شديدة. يمكن أن يؤدي 
هذا إلى الاكتئاب, القلق, وفقدان الثقة بالنفس. بالإضافة إلى 
ذلك, قد يشعرون بالعزلة أو الخوف من التعامل مع الآخرين, 
خوفًا من الحكم السلبي أو الانتقاد. 


التأثير على العلاقات الاجتماعية: 


يمكن أن يؤدي نشر الإشاعات والأخبار الكاذبة إلى تمزيق 
العلاقات الاجتماعية. الأصدقاء والعائلة قد يتأثرون بما يسمعونه 
أو يقرؤونه, مما يؤدي إلى سوء الفهم أو الانقسام. في بعض 
الحالات, يمكن أن يؤدى ذلك إلى الانفصال الاجتماعى أو العزلة. 


زعزعة الثقة في المجتمع: 


يؤدي انتشار الأخبار الكاذبة والإشاعات إلى زعزعة الثقة في 
المجتمع ككل. الناس قد يبدأون في الشك في صحة المعلومات 
التي يتلقونها. مما يؤثر على الثقة في المؤسسات الإعلامية 
والحكومية. هذا يمكن أن يؤدي إلى تآكل الثقة الاجتماعية 
ويزيد من الاستقطاب داخل المجتمع. 


قد يكون للتضليل الإعلامي تأثيرات اقتصادية وسياسية, حيث 
يمكن أن يؤدي إلى زعزعة الاستقرار الاقتصادي أو إشعال 
التوترات السياسية. في الحالات القصوى, قد يؤدي هذا إلى 
اضطرابات اجتماعية أو احتجاجات. 


في هذا الفصلء تم مناقشة كيفية استخدام الإعلام في نشر 
الأخبار الكاذبة والإشاعات, وتأثير هذه الممارسات على الأفراد 


والمجتمع. الفصول القادمة ستتناول كيفية مواجهة هذه 
التحديات وتعزيز الوعي العام حول أهمية التحقق من 
المعلومات وتجنب الانسياق وراء الأخبار الكاذبة. 
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الفصل السابع: الخصوصية في العصر الرقمي 


الفصل السابع: الخصوصية في العصر الرقمي 


تأثير التكنولوجيا الحديثة على الخصوصية الشخصية 


مع التطور السريع للتكنولوجيا الحديثة, أصبحت الخصوصية 
امه فسيألة معقدة تتطلب اهتمامًا خاصًا. الإنترنت 
والنقنيات الرقمية جلبث مغها قرصًا هائلة التواصل والوضول 
إلى المعلومات, لكنها في الوقت نفسه أثارت مخاوف كبيرة بشأن 
حماية الخصوصية الشخصية. في العصر الرقمي, تُجمع كميات, 
ضخكمة من البيانات الشخصية: سوا من خلال الأجهزة الذكية أو 
عبر الإنترنت, مما يعرض الأفراد لخطر انتهاك الخصوصية بطرق 
جديدة وغير متوقعة. 


جمع البيانات وتحليلها: 


التكنولوجيا الحديثة, مثل الذكاء الاصطناعى والتحليل البياناتى 
. تمكن الشركات والحكومات من جمع وتحليل بيانات هائلة عن 
الأفراد. هذه البيانات تشمل المعلومات الشخصية مثل الأسماء 
والعناوين, وكذلك معلومات أكثر حساسية مثل التفضيلات 
الشخصية, والسلوكيات عبر الإنترنت, والموقع الجغرافي. 
تستخدم هذه البيانات لأغراض متعددة, مثل التسويق الموجه., 
وتحسين المنتجات, وأحيانًا حتى للمراقبة. 


الأجهزة الذكية وإنترنت الأشياء: 


الأجهزة الذكية, مثل الهواتف الذكية والأجهزة المنزلية المتصلة 
بالإنترنت (إنترنت الأشياء), تجمع بيانات كبيرة عن 
المستخدمين. هذه الأجهزة تجمع بيانات مثل عادات الاستخدام, 
والمواقع, وحتى الأنماط اليومية للمستخدمين. هذه المعلومات, 
إذا لم تكن محمية بشكل جيد, يمكن أن تُستفل بطرق تنتهك 
الخصوصية الشخصية. 


التحديات التي تواجه الأفراد في حماية بياناتهم 


قن قلا رف العظوز ام لقره رو يورو انمد لأقواد فتهدنات 
كبيرة فى حماية بياناتهم الشخصية. هذه التحديات تشمل: 


الوعي والجهل بالخصوصية: 


غالبًا ما يكون لدى الأفراد نقص في الوعي بكيفية جمع بياناتهم 
واستخدامها ٠‏ كثير من الناس لا يعرفون كيف تُستخدم بياناتهم 
من قبل الشركات أو الحكومات, ولا يعرفون حقوقهم فيما يتعلق 
بحماية الخصوصية. هذا الجهل يمكن أن يؤدي إلى انعدام الحذر 
في مشاركة المعلومات الشخصية. 


قواعد بيانات معقدة وسياسات خصوصية غير شفافة: 


الشركات والمنظمات غالبًا ما تستخدم سياسات خصوصية 
معقدة وغير شفافة, مما يجعل من الصعب على الأفراد فهم 
كيفية استخدام بياناتهم. هذا قد يؤدي إلى مشاركة المعلومات 
الشخصية دون إدراك تام للمخاطر المحتملة. 


المكعاف السهوافة: 


الهجمات السيبرانية, مثل القرصنة وسرقة الهوية, تشكل تهديدًا 
كبيرًا للخصوصية الشخصية. يمكن للمتسللين الوصول إلى 
بيانات حساسة واستغلالها لأغراض إجرامية, مثل الاحتيال 
المالي أو الابتزاز. 


تتبع الإنترنت والإعلانات الموجهة: 


تتبع نشاطات الأفراد عبر الإنترنت لأغراض الإعلانات الموجهة 
يمثل تحديّا كبيرًا للخصوصية. تُستخدم ملفات تعريف الارتباط 
وتقنيات التتبع الأخرى لمراقبة أنشطة المستخدمين عبر المواقع 
المختلفة, مما يجمع معلومات عن تفضيلاتهم وسلوكياتهم. 


حلول وتوصيات 


لمواجهة هذه التحديات, يمكن اتباع عدة استراتيجيات: 


التعليم والوعي: تعزيز الوعي العام حول حقوق 
الخصوصية وكيفية حماية البيانات الشخصية. 


استخدام أدوات الحماية: مثل برامج مكافحة 
القيزوسات: .والحدوان ,التازية: وأدوات إذارة اللخصوضية: 


التسةة من إعوادات «العمواطةة: اهدق مره إعداذات 
الخضوصمة على الأحيقة والخدمات السكددمة لضفا 
عدم مشاركة البيانات الشخصية دون إذن. 


الدفاع القانوني: دعم التشريعات والسياسات التي تحمي 
الخصوصية الشخصية وتضع ضوابط واضحة على جمع 
البيانات واستخدامها. 


في هذا الفصلء تم استعراض تأثير التكنولوجيا الحديثة على 

الخصوصية الشخصية والتحديات التي تواجه الأفراد في حماية 

بياناتهم. الفصول القادمة ستتناول كيفية مواجهة هذه التحديات 

وتعزيز الوعي العام حول أهمية حماية الخصوصية في العصر 
قمي 
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الفصل الثامن: الوعي العام والتثقيف حول الخصوصية 


الفصل الثامن: الوعي العام والتثقيف حول الخصوصية 
أهمية التوعية بخصوصية المعلومات 


في العصر الرقمي, أصبحت الخصوصية مسألة حيوية تؤثر على 
جميع جوانب الحياة اليومية. مع تزايد الاعتماد على 
التكنولوجيا والإنترنت, يتعرض الأفراد لمخاطر انتهاك 
خصوصيتهم بطرق متنوعة, بدءًا من جمع البيانات الشخصية 
وصولا إلى التجسس الإلكتروني. لهذا السبب, يعتبر التثقيف 
حول خصوصية المعلومات أمرًا بالغ الأهمية. 


التوعية بخصوصية المعلومات تتيح للأفراد فهم حقوقهم 
وكيفية حماية بياناتهم. يمكن أن يساعد ذلك في تقليل 
الانتهاكات مثل سرقة الهوية والاحتيال الإلكتروني. بالإضافة 
إلى ذلك. فإن الوعي بخصوصية المعلومات يعزز الثقة بين 
الأفراد والمؤسسات, ويساهم في خلق بيئة رقمية آمنة وأكثر 
اخترا نا للسقوق |اشخمية 


تعزيز الوعي العام حول الخصوصية في المجتمع الإرتري يتطلب 


جهودًا متكاملة من الحكومة, المؤمسات التعليمية, وسائل 


الإعلام, والمجتمع المدني. فيما يلي بعض الاستراتيجيات 
الممكنة: 


إطلاق حملات توعية عبر وسائل الإعلام التقليدية والرقمية 
لتثقيف الجمهور حول أهمية الخصوصية وحقوق الأفراد في 
حماية بياناتهم. يمكن أن تتضمن هذه الحملات إعلانات, برامج 
تلفزيونية, ومواد تعليمية توزع في المدارس والأماكن العامة. 


2. التعليم ف المدارس والجامعات: 


إدخال مناهج تعليمية تتناول مواضيع الخصوصية وحماية 
البيانات في المدارس والجامعات. يمكن أن تشمل هذه المناهج 
دروسًا حول كيفية استخدام الإنترنت بأمان, فهم سياسات 
الخصضوضية, وادازة الجانات الشخصية: 


3. الورش التدريبية والندوات: 


تنظيم ورش عمل وندوات للتوعية حول الخصوصية وحماية 
البيانات. يمكن لهذه الفعاليات ان تكون موجهة للطلاب, العاملين 
في القطاعات المختلفة, وحتى عامة الناس. يمكن أن تشمل 
المواضيع المطروحة كيفية حماية الأجهزة الشخصية من 
الاختراق, إدارة إعدادات الخصوصية على منصات التواصل 
الاجتماعي, وفهم الحقوق القانونية. 


٠ 4‏ التعاون مع المجتمع المدني: 


العمل مع منظمات المجتمع المدني لتعزيز الوعي بالخصوصية. 
يمكن لهذه المنظمات أن تلعب دورًا ف نشر المعلومات, تنظيم 
الفعاليات, وتقديم الدعم للأفراد الذين تعرضت خصو صيتهم 
للانتهاك. 


5 . تشجيع الصحافة المسؤولة: 


تشجيع وسائل الإعلام على تبني نهج مسؤول في تغطية الأخبار 
والفعا وات المتعلقة. بالخصوضية. هذا يعد التحقق من 'ضحة 
المعلومات قبل نشرهاء واحترام حقوق الأفراد في عدم الكشف 
عن معلوماتهم الشخصية بدون إذن. 


6 . القوانين والتشريعات: 


تعزيز الإطار القانوني لحماية الخصوصية من خلال تحديث 
القوانين الموجودة أو وضع تشريعات جديدة تواكب التطورات 
التكنولوجية. يجب أن تشمل هذه القوانين آليات لحماية البيانات 
الشخصية, وضوابط على جعع البيانات واستخدامهاء وحقوق 
الأفراد في الوصول إلى مغلوماتهم وتضحيخها. 


7. توعية الجمهور بأدوات حماية الخصوصية: 


تشجيع استخدام أدوات وتقنيات لحماية الخصوصية مثل برامج 
مكافحة الفيروسات, تطبيقات إدارة كلمات المرورء والشبكات 
الافتراضية الخاصة ([0ا8/ا). يمكن أن تساعد هذه الأدوات 


الأفراد في حماية بياناتهم من التهديدات الإلكترونية. 


في هذا الفصلء تم التركيز على أهمية الوعي بخصوصية 
المعلومات واستراتيجيات تعزيز الوعي في المجتمع الإرتري. 
الفصول القادمة ستتناول المزيد من الحلول والتوصيات 
لمواجهة تحديات الخصوصية في العصر الرقمي وتعزيز بيئة 
تحترم حقوق الأفراد في حماية معلوماتهم الشخصية. 
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الفصل التاسع: التوصيات والإجراءات المقترحة 


الفصل التاسع: التوصيات والإجراءات المقترحة 
توصيات للحكومة والمجتمع المدنى 
تطويو ]طاو قانوين شام لخماية الخصوضي: 


موا قروو أل فلو في لمعلل بعد رك الغا 
الدكتاتوري في ارتريا بتطوير وتحديث القوانين المتعلقة بحماية 
البيانات الشخصية والخصوصية. يجب أن يتضمن هذا الإطار 


القانوني معايير واضحة لجمع, تخزين, واستخدام البيانات 
الشخصية, بالإضافة إلى عقوبات صارمة على الانتهاكات. كما 


يجب أن تشمل القوانين حق الأفراد في الوصول إلى بياناتهم 
وتصحيحها, والقدرة على طلب إزالة المعلومات التي قد تكون 


ضارة أ قديمة. 
2. تعزيز الشفافية والمسؤولية فى استخدام البيانات: 


يجب على المؤسسات الحكومية والخاصة أن تكون شفافة فى 
كيفية جمع واستخدام البيانات الشخصية. يتطلب ذلك وضع ' 
سياسات خصوصية واضحة وسهلة الفهم, وإبلاغ الأفراد 
بحقوقهم وبكيفية استخدام معلوماتهم. يجب أيضًا إنشاء هيئة 
مستقلة مسؤولة عن مراقبة ومراجعة ممارسات الخصوصية 
وضمان الامتثال للقوانين. 


3 . التعاون مع المجتمع المدني: 


يجب على الحكومة التعاون مع منظمات المجتمع المدني لتعزيز 
الوعي بأهمية الخصوصية وحماية البيانات. يمكن أن تكون هذه 
المنظمات شريكاً فعالاً في تنظيم حملات توعية وورش عمل 
وكذلك في تقديم المشورة والمساعدة للأفراد الذين يواجهون 
انتهاكات لخصوصيتهم . 


4 . تعزيز الأمان السيبراني: 


على الحكومة وضع استراتيجيات قوية للأمان السيبراني لحماية 
البنية التحتية الرقمية والمعلومات الشخصية. يشمل ذلك تأمين 


الشبكات الحكومية, تشجيع الشركات على تبني ممارسات أمان 
قوية, وتوفير الدعم للأفراد والمؤسسات في حالات الاختراقات 
أو الحوادث الأمنية. 


دور الأفراد في حماية خصو صيتهم 
1. التعليم الذاتي والوعي: 


من المهم أن يتعلم الأفراد عن حقوقهم في الخصوصية وكيفية 
حماية بياناتهم. هذا يشمل قراءة وفهم سياسات الخصوصية, 
معرفة كيفية إدارة إعدادات الخصوصية على وسائل التواصل 
الاجتماعي, والتعرف على المخاطر المحتملة عبر الإنترنت. 


2. استخدام أدوات الحماية: 


ينبغي على الأفراد استخدام أدوات لحماية بياناتهم الشخصية 
مثل برامج مكافحة الفيروسات, جدران الحماية, والشبكات 
الافتراضية الخاصة (1/811). كما يجب عليهم تحديث برامجهم 


وأنظمتهم بشكل دورى لضمان الحماية من الثغرات الأمنية. 


3. الحذر في مشاركة المعلومات: 


ينبغي على الأفراد أن يكونوا حذرين في مشاركة معلوماتهم 
الشخصية عبر الإنترنت. يُفضل عدم نشر معلومات حساسة مثل 
العناوين وأرقام الهواتف علئًا. واستخدام إعدادات الخصوصية 
لتقييد من يمكنه رؤية ما يتم نشره على وسائل التواصل 
الاجتماعي. 


4. إدارة كلمات المرور بشكل آمن: 


ينبغي استخدام كلمات مرور قوية وفريدة لكل حسابء وتجنب 
استخدام نفس كلمة المرور في أكثر من موقع. يمكن استخدام 
مديري كلمات المرور لتخزين وإدارة هذه الكلمات بطريقة آمنة. 
كما يُفْضل استخدام التتحقق بخطوتين لتعزيز الأمان. 


5 . التصرف بسرعة عند الانتهاكات: 


فى حالة حدوث انتهاك للخصوصية, يجب على الأفراد التصرف 
بسرعة. يشمل ذلك تغيير كلمات المرور, الاتصال بمقدمي 
الخدمة المعنيين, والإبلاغ عن الحوادث للجهات المختصة أو 
هيئة حماية البيانات. 


خلاصة الفصل 


فى :هذا القصاا :قدهنا توضيات :و إجزاءات مدرحة الحكومة 


والمجتمع المدني والأفراد لحماية الخصوصية في إرتريا. تعزيز 
الأطر القانونية, والوعي العام, واستخدام الأدوات والتقنيات 
المناسبة, كلها خطوات أساسية لضمان حماية الخصوصية فى 
العصر الرقمى. الفصول القادمة ستستعرض خلاصة الكتاب 2 
وتقديم توصيات إضافية لتحسين الوضع الحالي للخصوصية في 
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الفصل العاشر: الختام والخلاصة 


الفصل العاشر: الختام والخلاصة 
خلاصة وتوصيات الكتاب 


في هذا الكتاب. استعرضنا قضية الخصوصية في المجتمع 
الإرتري من مختلف الزواياء بدءًَا من تعريف الخصوصية 
وأهميتها, وصولاً إلى التحديات التي تواجهها في العصر الرقمي. 
ناقشنا دور وسائل التواصل الاجتماعي فسَِ انتهاك الخصوصية. 
وكذلك تأثير التضليل الإعلامي والتشهير على الأفراد والمجتمع. 
كما تطرقنا إلى الوضع القانوني للخصوصية في إرترياء وقدمنا 
توصيات للحكومة والمجتمع المدني والأفراد لحماية 
الخصوصية. 


من خلال هذا الاستعراض, ظهرت بوضوح الحاجة الملحة لتعزيز 
الوعي بأهمية الخصوصية وحقوق الأفراد في هذا المجال. كما 
تبين أن هناك فجوة كبيرة بين القوانين الدولية والممارسات 
المحلية في إرترياء مها يستدعي تطوير تشريعات محلية تحمي 
الخصوصية بشكل فعال. 


دعوة للتغيير وتحسين الوضع الحالي 


ختامًاء ندعو إلى تحرك شامل لتحسين الوضع الحالي 
للخصوصية في إرتريا. هذا التحرك يجب أن يشمل: 


إصلاحات قانونية: 


يجب على الحكومة الإريترية وضع تشريعات 
قوية وشاملة لحماية الخصوضية. هذة التشريفات 
يجب أن تكون متوافقة مع المعايير الدولية 
وتضمن حقوق الأفراد في الوصول إلى بياناتهم 
مخفارتها. 


تعزيز الوعي العام: 


يجب تنظيم حمالات توعية وتثقيف لتعريف 
الجمهور بأهمية اتوك وكيفية 0 


مستهدفة 0 شرائح المجتمع, بما في ذلك 
الشباب والكبار على حد سواء. 


تحب على اقل الاعلاة.والمة مسعات القامة 
والخاصة التحلي بالمسؤولية في التعامل مع 
بيانات الأفراد واحترام خصوصيتهم. كما يجب 
على المجتمع المدني أن يلعب دورًا أكبر في 
مراقبة ورصد انتهاكات الخصوصية والعمل على 
مغالجتها: 


تعزيز الأمان السيبرانى: 


يجب على المؤسسات والأفراد تبنى ممارسات 
أمان سيبرانى قوية لحماية البيانات الشخصية 
من الاختراقات والتهديدات الإلكترونية. 


دور الأفراد: 


يجب على الأفراد تحمل مسؤولية حماية 
خصوصيتهم من خلال اتخاذ إجراءات وقائية, 
مثل استخدام كلمات مرور قوية, وتحديث برامج 
الإناى والح مة دما ركه الفعلومات المفايدة 
على الإنترنت. 


على عاتق الحكومة والمؤسسات, بل هي مسؤولية جماعية 
تتطلب تعاون جميع الأطراف لضمان بيئة آمنة تحترم حقوق 
لفاك و قحو بياناتهم. نأمل أن يكون هذا الكتاب بداية لحوار 
مستمر حول أهمية الخصوصية وكيفية تعزيزها في إرتريا. 
نكن أن تسق ميا لما الى ودية عر :لذ رعس م 
حياتنا وثقافتناء لضمان مستقبل أفضل وأكثر أمانًا للجميع. 
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المصطلحات المستخدمة في الكتاب 


المصطلحات المستخدمة في الكتاب 

الفصل الأول: مفهوم الخصوصية وأهميتها 
الخصوصية (ل/إا7/36أاظ) 
البيانات الشخصية (10313 50231)/ع2) 
الحقوق الأساسية (851015 03020121 0ناط) 
الأبعاد الأخلاقية (1505620751055(ا ا02أطاعا) 
الأبعاد القانونية (0(17762510175آ 660231 ا) 
التشريعات (015131100©ا) 

الفصل الثاني: الخصوصية في السياق الإرتري 
التقاليد الثقافية (113011105 |2 الا أانانه) 
السياق الاجتماعي (1“ا©0011) (|50018) 


وسائل التواصل الاجتماعي (1/6013 5060181) 


النظام الدكتاتوري (601506 ([0161310118]) 
التهديدات الأمنية (1116215 /إ1ألا 60 ©5) 


القيم الجماعية (31065/ا 6/أأ001160)) 


الفصل الثالث: وسائل التواصل الاجتماعي وتأثيرها على 


فيسبوك (53066001) 
تيك توك (101 ا 1) 

الإشاعات (00185انا8) 

نشر المعلومات (015561/01231100آ 031101اءاه0آما) 


التسويق الموجه (50أأع!ا:1/3! 0ع1231/0©1) 


المراقبة الإلكترونية (ع©322|اأع/ااناه عأممأاعواع) 


الفصل الرابع: القوانين الدولية والمحلية المتعلقة بالخصوصية 


الإعلان العالمي لحقوق الإنسان (0615281أ0الا 
كط مومطن أه ممنأئهق3اءه0]) 


العهد الدولي الخاص بالحقوق المدنية والسياسية 
(لجعنأأام صق األاز0 مه أمومع/اه0© أحممأتوطمعاما 
5 8) 


اللائحة العامة لحماية البيانات ([0606121 - 028ا 
ملأ ةاناوع2 درمأأعع201 0313]) 


التشريعات المحلية (01513110© | 60631 1) 
حماية البيانات ( 201661100 0313]) 


الرقابة الحكومية (©326!|أع/ااناك أطعماماع/3017) 


الفصل الخامس: انتهاكات الخصوصية بحق المناضلين وأسرهم 
النشطاء (6601110/1515) 
التشهير (061312031101]) 


المعلومات الشخصية (101021101م| 50221/ةه2) 


الأمن الشخصي (/[1أ1لا 566 /26/5012) 


الأسر (5ماألطةط) 


السلوك غير القانوني (86181/101 )1١|!!»0231‏ 


الفصل السادس: التضليل الإعلامي والتشهير 
الأخبار الكاذبة (5/لاعلا عكاجح2) 
التضليل الإعلامي (1/15151011121101 )١/60123‏ 
حملات التشهير ( 031702310175 061312031101]) 
الإشاعات (7015انا8) 
التأثير الاجتماعي (150361 /50619) 


الأضرار النفسية (1320ا 01001621لاملاةه) 


الفصل السابع: الخصوصية في العصر الرقمي 


الإنترنت (أع1ع1م1) 
الأجهزة الذكية (5ع10/ا06آ 510311) 
إنترنت الأشياء (01! - 005أط!آ أ0 أعصععاما) 
الأمن السيبراني (/[1أ1نا 6 ©0[/6615)) 
إدارة البيانات (1/32236617©1 03123]) 
المخاطر الإلكترونية (81515 /66/إ0)) 

الفصل الثامن: الوعي العام والتثقيف حول الخصوصية 
التثقيف (2010631100) 
حملات التوعية (031200231055) 655 ع3 /لنالم) 


منظمات المجتمع المدني (/ا506161 األاأن) 
9 ”0 


المسؤولية الاجتماعية (/إ6أ|(طأ025م565 (50013) 
سياسات الخصوصية (2011165 /إعو/الرط) 


الحماية القانونية ( 20166110 /603ا) 


الفصل التاسع: التوصيات والإجراءات المقترحة 
الإصلاحات القانونية (5©610105 6031 1) 
الأمان السيبراني (لإ1أانا 1560 66/ان)) 
حقوق الأفراد (510115 (|13ا0أ/اأ0ما) 
الحماية الرقمية (2]0160110 0101131ا) 
التشريعات الدولية (601513110 | 310021 طاعاما) 


الشفافية (ل[112315/231612) 


الفصل العاشر: الختام والخلاصة 
خلاصة (5100لاا0026)) 


توصيات (6102311005 لم560 ) 


حماية الخصوصية (2001601101 بزاعو/الرص) 
التعاون المجتمعي (0006131101) [5أأانا2010111)) 
الأمان الرقمي (لا1أانا5©60 (010113]) 
المستقبل الآمن (ع]ناألاا 1لا 5660) 
هذه المصطلحات تغطي مجموعة واسعة من المفاهيم المتعلقة 


بالخصوصية: وحفاية البيانات: والأطن :القانونية والعنظيفية عن 
الفسعويات المخلية والدولية. 


القوانيق :الدؤلية والعريية المتهرعة بالعتصوضية وحماية البيانات 


أ. الإعلان العالمي لحقوق الإنسان (6013121101(ا [5/ع/أملا 
كأطل81 محمنة 01) 


الترجمة بالعربية: الإعلان العالمي لحقوق الإنسان 


المعنى: وثيقة دولية اعتمدتها الجمعية العامة للأمم 
المتحدة, تنص على حقوق الإنسان الأساسية التي يجب 


أن تُحترم عالميًا. . تنص المادة 12 على حق الأفراد في 
الخصوصية وحماية البيانات الشخصية من التدخلات 


غير المشروعة. 


2 العهد الدولي الخاص بالحقوق المدنية والسياسية 
(لجعنأنام5 لمق أأ/از0 مه أمصومع/اه0© أوممتتوطمعاما 
5 8) 


الترجمة بالعربية: العهد الدولي الخاص بالحقوق المدنية 
والسياسية 1 


المعنى: معاهدة دولية ملزمة تُعنى بحقوق الإنسان 
المدنية والسياسية, بما في ذلك الحق في الخصوصية. 
تؤكد المادة 17 من العهد على حق الأفراد في عدم 
التعرض لتدخلات غير مشروعة في حياتهم الخاصة 
وأسرهم. 


3. اللائحة العامة لحماية البيانات (313(آ 0366121 
8 - 31100اناوع8 رمملأعمع1مرط) 


التوتحمة:بالفوويةة اللذتيكة القافة 'لتجمافة لمانا 


المعنى: قانون أوروبي يُعنى بحماية بيانات المواطنين 
الأوروبيين,. ويتضمن معايير صارمة لجمع ومعالجة 
البيانات الشخصية. ينطبق على أي مؤسسة ثعالج بيانات 
مواطني الاتحاد الأوروبي, مما يجعلها معيارًا عالميًا في 
حماية الخصوصية. 


4. القانون العربي لحماية البيانات الشخصية 


الترجمة بالعربية: القانون العربي لحماية البيانات 
الشخصية 


المعنى: مجموعة من القوانين والإرشادات التى تعتمدها 
الدول العربية لحماية البيانات الشخصية لمواطنيها. 
تختلف هذه القوانين من بلد لآخر, ولكنها تهدف جميعها 
إلى توفير حماية ممائلة لتلك الموجودة في اللائحة 
العامة لحماية البيانات الأوروبية. 


5. الميثاق الأفريقى لحقوق الإنسان والشعوب (1016310/ 
وأطواظ '5وعاممع2 لمق مكمنتا مه عوط 6) 


الترجمة بالعربية: الميثاق الأفريقي لحقوق الإنسان 
والشعوب 


المعنى: وثيقة حقوق إنسان قارية تهدف إلى تعزيز 
وحماية حقوق الإنسان والحريات الأساسية في القارة 


الأفريقية. تشمل المادة 18 حق الأفراد في احترام 
خصوصياتهم الشخصية. 


قوانين وسائل التواصل الاجتماعي والمساءلة القانونية 


1. قوانين مكافحة التشهير (311/5 ا 0©13131101]) 
الترجمة بالعربية: قوانين مكافحة التشهير 


المعنى: قوانين تحظر نشر معلومات كاذبة أو مضللة 
تهدف لوخ إلحاق الأذى بسمعة شخص أو مجموعة. تشمل 
هذه القوانين التشهير الإلكتروني الذي يمكن أن يحدث 
عبر وسائل التواصل الاجتماعي. 


2 قوانين حماية البيانات الشخصية في وسائل التواصل 
الاجتماعي 


الترجمة بالعربية: قوانين حماية البيانات الشخصية في 
وسائل التواصل الاجتماعي ّْ 


المعنى: قوانين تلزم منصات التواصل الاجتماعي باتباع 
مها سات :صارمة الحفاية يياناك المستخد ميق . تشفل هن 
القوانين الشفافية في جمع البيانات, والإذن الصريح من 
المسة خدمية رو فير وسانلن لخدف البيانات؟ الشخصيية . 


. قوانين مكافحة الت: ترونى (31/5 ا 00الإأاناطعملا 
3. قوانين مكافحة التنمر الإلكتروني (211/5- ا اناطع ما ©) 
الترجمة بالعربية: قوانين مكافحة التنمر الإلكتروني 
المعنى: قوانين تهدف إلى حماية الأفراد من التنمر 


والمضايقات عبر الإنترنت, بما في ذلك وسائل التواصل 
الاجتماعى. تتضمن هذه القوانين إجراءات قانونية ضد 


الأفراد الذين ينخرطون في سلوكيات عدوانية أو مؤذية 
تجاه الآخرين عبر الإنترنت. 


4. قوانين مكافحة الأخبار الكاذبة (311/5 ا 5/ثاعلاا عكاج]) 
الترجمة بالعربية: قوانين مكافحة الأخبار الكاذبة 


المعنى: قوانين تهدف إلى مكافحة انتشار الأخبار الكاذبة 
والمعلومات المضللة, خاصة تلك التي تنشر عبر وسائل 


التواصل الاجتماعي. يمكن أن تتضمن هذه القوانين 
عقوبات مالية وجنائية ضد الأفراد أو المؤسسات التي 


تنشر أو تروج لهذه الأخبار. 


هذه القوانين والإرشادات الدولية والإقليمية تهدف إلى حماية 
حقوق الأفراد في الخصوصية وضمان أن البيانات الشخصية 
تجمع وتُستخدم يشكل قانوني وأخلاقي. كما أنها توفر إطارًا 
قانونيًا لمساءلة الأفراد والمؤسسات التي تنتهك هذه الحقوق, بما 
في ذلك غير وسائل النتد ادل الاججتماع. .. 


القوانين الدولية والإقليمية الأخرى المتعلقة بالخصوصية 


6. الاتفاقية الأوروبية لحقوق الإنسان (006231]ناع] 
5 لمانا ذه مه تامع /ام0) 


الترجمة بالعربية: الاتفاقية الأوروبية لحقوق الإنسان 


المعنى: معاهدة دولية تهدف إلى حماية حقوق الإنسان 
الأساسية والحريات في أوروبا. تشمل المادة 8 من 
الانفاقية حق كل شخص في احترام حياته الخاصة 
والعائلية وحرمة مسكنه ومراسلاته . 


7. الاتفاقية الأمريكية لحقوق الإنسان (1611621/ 
5 تلنكصاناطا ذه نه تامع /ام0) 


الترجمة بالعربية: الاتفاقية الأمريكية لحقوق الإنسان 


المعنى: وثيقة حقوق إنسان دولية تهدف إلى حماية 
وتعزيز حقوق الإنسان في الأمريكتين. المادة 11 من 
الاتفاقية تنص عل حق الأفراد في حماية خصو صيتهم 
من التدخلات غير المشروعة. 


8. اتفاقية الاتحاد الإفريقي بشأن أمن الفضاء الإلكتروني 
وحماية البيانات الشخصية (100 001/1 لاوأطلا م4116 
0 213 نا أجضوةع2 300 /اأأاناعع5 /عمالإن مه) 


الترجمة بالعربية: اتفاقية الاتحاد الإفريقى بشأن أمن 
الفضاء الإلكترونى وحماية البيانات الشخصية 


المعنى: تهدف هذه الاتفاقية إلى وضع إطار قانوني 
لتأمين الفضاء الإلكتروني في إفريقيا وحماية البيانات 


الشخصية لمواطني الدول الأعضاء في الاتحاد الإفريقي 


القوانين المتعلقة بوسائل التواصل الاجتماعي 


1. قوانين حماية الأطفال عبر الإنترنت (ع5أام0 5'مع/0|أان) 
مطصنن - اعم مرو نامع 1ماظ بمو رالرط) 


الترجمة بالعربية: قانون حماية خصوصية الأطفال على 
الإنترنت 


المعنى: قانون أمريكي يهدف إلى حماية خصوصية 
الأطفال دون سن 13 عامًا على الإنترنت. يُلزْم القانون 
المواقع الإلكترونية بالحصول على موافقة الوالدين قبل 
جمع أى معلومات شخصية من الأطفال. 


2 قوانين مكافحة خطاب الكراهية (311/5 ا ا 6ع©©م5 1316) 
الترجمة بالعربية: قوانين مكافحة خطاب الكراهية 
المعنى: تهدف هذه القوانين إلى منع نشر خطاب الكراهية 
والتحريض على العنف على وسائل التواصل الاجتماعي. 
تختلف القوانين من دولة لأخرىء, لكنها غالبًا ما تشمط 


عقوبات قانونية ضد الأفراد والمؤسسات التى تروج لمثل 
هذا 'الخطاي: 


3. القوانين المتعلقة بالمسؤولية الإعلامية ١/16013(‏ 
5 ا /إأأاأطةأصنامع460) 


الترجمة بالعربية: قوانين المسؤولية الإعلامية 


المعنى: تهدف هذه القوانين إلى ضمان أن وسائل الإعلام, 


بما في ذلك وسائل التواصل الاجتماعي, تتحمل 
المسؤولية عن المحتوى الذي تنشره. تشمل هذه القوانين 
متطلبات للتحقق من صحة المعلومات ونشر التوضيحات 
أو الاعتذارات عند نشر معلومات غير صحيحة. 


4. قوانين حماية حقوق الطبع والنشر على الإنترنت (02115©6) 
5 ا لممناعع 201 أطو الام 00) 


الترجمة بالعربية: قوانين حماية حقوق الطبع والنشر على 
الإنترنت 


المعنى: تهدف هذه القوانين إلى حماية حقوق الملكية 
الفكرية للمحتوى المنشور على الإنترنت. . تنضمن إجراءات 
لحماية المحتوى الأضلي من النسج عفر المضرح يه أو 
الاستخدام غير القانوني. 


5. سياسات المنصات الرقمية (2011165 21310105 0101131) 
الترجمة بالعربية: سياسات المنصات الرقمية 


المعنى: سياسات داخلية وضعتها منصات التواصل 
الاجتماعي مثل فيسبوك تويتر وإنستغرام, لتنظيم 
المحتوى وحماية خصوصية المستخدمين. تشمل هذه 


السياسات قواعد للإبلاغ عن الانتهاكات, وحقوق 
المستخدمين فى الخصوصية, واليات لمعالجة الشكاوى. 


التحديات المتعلقة بتطبيق القوانين 


رغم وجود العديد من القوانين والإرشادات التي تهدف إلى 
حماية الخصوصية وحقوق الأفراد, يواجه تطبيقها تحديات 


كبيرة: 


تحديات تقنية: التكنولوجيا تتطور بسرعة أكبر من 


تحديات قانونية: الاختلافات في التشريعات بين الدول 
تجعل من الصعب تطبيق قوانين موحدة على مستوى 
عالم» 


التحديات الثقافية: تختلف مفاهيم الخصوصية بين 
الثقافات, مما يؤدي إلى تباين في كيفية تعامل الأفراد مع 
بياناتهم الشخصية. 


العقداتك المقئديدة كهت ب القورة على فين القوا فون 
بسبب نقص الموارد أو الخبرات في بعض الدولء بما في 
ذلك إرتريا. 


من المهم تعزيز التعاون الدولي والإقليمي لتجاوز هذه التحديات 


وضمان حماية الخصوصية على نطاق عالمي. يجب على الدول 
والمؤسسات العالمية العمل معًا لتطوير أطر قانونية وتنظيمية 


تتوافق مع العصر لرقميء وتحمي حقوق الأفراد في جمية أنحاء 


المزيد من القوانين الدولية والإقليمية المتعلقة بالخصوصية 


9. اتفاقية بودابست بشأن الجريمة السيبرانية (6©51م80023 
ع معطلا نه مهتامع/امروى) 


الترجمة بالعربية: اتفاقية بودابست بشأن الجريمة 
السيبرانية 


المعنى: تعد أول معاهدة دولية تسعى لمعالجة الجرائم 
المرنكبة عبر الإنترنت وعبر شبكات الكمبيوتر. تشمل 
الاتفاقية جوانب متعددة لحماية البيانات الشخصية من 
الجرائم الإلكترونية مثل القرصنة وسرقة الهوية. 


0. قانون حماية البيانات الشخصية الياباني (©15 00 201 
امططم - ممنأومنمكما أجمموعع5 أه ممأأعع1مرط) 


المرحمة بالفزنية فانىة: عنماية البيانات الشحفتية 
الياباني 


المفتن: يهدف هذا القانون إلى خفاية 'حقوق الأفراد:فيمًا 
يتعلق بمعالجة بياناتهم الشخصية:؛ بما في ذلك جمع 
البيانات واستخدامها ونقلها. يتطلب القانون من الشركات 
اتباع إجراءات صارمة لحماية البيانات وتوفير معلومات 
واضحة للمستخدمين حول كيفية استخدام بياناتهم. 


1ا. قانون حماية البيانات الشخصية الكندي (61501721] 
005 عأمماععاع 300 وممأاعع1معظ وهالو مطنامآاما 
مراع مطامط - زمم) 


المعنى: قانون ينظم كيفية جمع واستخدام والكشف عن 
البيانات الشخصية في القطاع الخاص في كندا. يتطلب 
من المنظمات الحصولٌ على موافقة الأفراد قبل جمع 
بياناتهم واستخدامها. 


قوانين وإرشادات الأمم المتحدة 


1. إرشادات الأمم المتحدة لحماية المستهلكين (1180الا 
ماع20 اع لالا5 م00 101 5ع 0أاع0آنا 311005ل[ا) 


الترجمة بالعربية: إرشادات الأمم المتحدة لحماية 
المستهلكين 


المعنى: توفر هذه الإرشادات إطارًا لحماية حقوق 
المستهلكين, بما في ذلك الحق في الخصوصية وحماية 
البيانات. تشجع على تبني ممارسآت آمنة وعادلة في جمع 
واستخدام البيانات الشخصية. 


2 إرشادات الأمم المتحدة حول الشركات وحقوق الإنسان 
(5©55أ5لنا8 مه 5عامأعمرظ ودألأنا 0311005 0ع1أمنا 
15 تنصاناط 0مة) 


الفرحمة بالعزينة إرها داه الاثم التعقدة حول السركانة 
وحقوق الإنسان 


المعنى: توفر إطارا الأنشطة التجارية 1 احترام 
الشركات تقييم الآثار المحماء على حقوق الانسان مزق 


خلال سياساتها وممارساتهاء واتخاذ إجراءات لتجنب أى 
انتهاكات. ١‏ 


قوانين وإرشادات عربية وإقليمية 


1. القانون التونسي لحماية البيانات الشخصية (30أ5ألالا1 
للاةا لا0نلاع2:016 0515]) 


الترجمة بالعربية: القانون التونسي لحماية البيانات 
الشخصية 


المعنى: يهدف لمن حماية حقوق الأفراد في خصوصية 
بياناتهم الشخصية في تونس. . يتطلب من ألجهات المعنية 


الحصول على موافقة الأفراد قبل معالجة بياناتهم. 


2 قانون حماية الخصوصية في الإمارات (0318 18ىلا 
للا ممااعع1مرط) 


الترجمة بالعربية: قانون حماية الخصوصية في الإمارات 
الدفى : يعفية قواهن ضارهة لحفاية البياتاة الشخمية 


في الإمارات العربية المتحدة, بما في ذلك متطلبات 
الشفافية والأمن والموافقة. 


التحديات والحلول المحتملة 


07 
نت . 


تطور التكنولوجيا بسرعة: يؤدى إلى ظهور تقنيات جديدة 
عو مفظاة «القو انين الجالية. 


الجلوا "المحثملة و يحي عل الذول العمل فلن اتكديه 
القوانين بانتظام لتغطية التقنيات الحديثة مثل الذكاء 
الاصطناعي وإنترنت الأشياء. 


التحديات القانونية: 


الاختلافات بين التشريعات الوطنية: تجعل من الصعب 


الحلول المحتملة: تعزيز التعاون الدولي من خلال 
الاتفاقيات متعددة الأطراف التى تحدد معايير دولية 
لحماية البيانات. 


التحديات الثقافية: 


اختلاف مفهوم الخصوصية بين الثقافات: يؤثر على 
كيفية تطبيق القوانين وفهمها. 


الحلول المحتملة: التعليم والتوعية على المستويين 
المحلي والدولي لتوحيد الفهم والتطبيق. 


التحديات التنفيذية: 


نقص الموارد والخبرات: يؤدى إلى ضعف فى تنفيذ 
القوانين. 


الحلول المحتملة: زيادة الاستثمار في الموارد البشرية 
والتقنية, وتقديم الدعم الفني من الدول المتقدمة إلى 
الذؤل الناهية: ش 


أهمية التوعية والتثقيف 
إن التوعية العامة والتثقيف بشأن حقوق الخصوصية وحماية 
البيانات تلعب دورًا حيويًا في تعزيز هذه الحقوق. يجب أن 


تشمل الجهود التعليمية: 


برامج تعليمية في المدارس والجامعات: لتعزيز الفهم 


حملات توعية عامة: عبر وسائل الإعلام والمنصات 

الاجتماعية لتوعية الجمهور باهمية الخصوصية وكيفية 
ورش عمل وتدريب: للمهنيين والمشرعين لتعزيز فهمهم 
للتحديات والممارسات الفضلى فى حماية الخصوصية. 


خاتمة 


في الختام, تتطلب حماية الخصوصية في العصر الرقمي تكاتف 
الجهود بين الحكومات والمؤسسات الدولية والمجتمع المدني 
والأفراد. يجب أن تكون هناك إرادة سياسية قوية لتحديث 
القوانين وتعزيز الوعي بأهمية الخصوصية. إن الحفاظ على 
الخصوصية هو حق أساسي من حقوق الإنسان يجب أن يُحترم 
ويحافظ عليه في جميع الأوقات. 


آليات التنفيذ والإجراءات العقابية 
1. آليات التنفيذ الوطنية: 


فيدات حَماية البيانات: مغل هيفة نحَماية النيانات 
الأوروبية (8طراع) والهيئات الممائلة فى الدول الأخرى, 
والتي تشرف على تطبيق قوانين الخصوصية وحماية 
البيانات, وتحقق فى الشكاوى وتفرض العقوبات. 


القوانين المتعلقة بالخصوصية وحماية البيانات. يمكن 
للأفراد أو الجهات المتضررة اللجوء إلى القضاء للمطالبة 


2 آليات التنفيذ الدولية: 


التعاون الدولي: : يتم من خلال منظمات مثل الأمم 
المتحدة والاتحاد الأوروبي ومنظمات حقوق الإنسان, 
حيث تُجرى التحقيقات المشتركة وتنسق السياسات عبر 
الحدود. 


اتفاقيات التعاون: مثل معاهدة بودابست بشأن الجريمة 
السيبرانية التي تتيح للدول التعاون في التحقيقات 
المتعلقة بالجرآئم السيبرانية بما في ذلك انتهاكات 


3. الإجراءات العقابية: 


الغرامات المالية: تفرض على الشركات والأفراد الذين 

ينتهكون قوانين حماية البيانات. في الاتحاد الأوروبي, 
تصل الغرامات بموجب اللائحة العامة لحماية البيانات 
(8028) إلى 20 مليون يورو أو 964 من الإيرادات 

السنوية العالمية للشركة, أيهما أكبر. 


الفقوماة«البعافرة تقول ١‏ الحيين أؤ القراقات الشخصية 
فى حالات الانتهاكات الجسيمة, مثل سرقة البيانات أو 


التجسس الإلكتروني. 


القيود على العمليات: قد ثفرض فيود على الشركات التي 
تنتهك القوانين, مثل حظر جمع البيانات أو معالجتها في 
بعض الدول, 


تغييرات لتحسين سياساتها وممارساتها في حماية 
البيانات. ١‏ 


الأدوار والمسؤوليات 


1. دور الحكومات: 


وضع القوانين والتشريعات: يجب أن تعمل الحكومات 
على سن قوانين واضحة وشاملة لحماية الخصوصية, 
تتوافق مع المعايير الدولية. 


تقديم التوجيه والدعم: من خلال هيئات متخصصة توفر 
إرشادات للشركات والأفراد حول كيفية الامتثال للقوانين. 


الرقابة والمراقبة: على الشركات والمؤسسات لضمان 
امتثالها للقوانين المعمول بها. 


2 دور القطاع الخاص: 


الامتثال للقوانين: على الشركات التأكد من أ سياساتها 
وإجراءاتها تتوافق مع قوانين حماية البيانات. 


التدريب والتثقيف: توفير برامج تدريبية للموظفين حول 
أهمية الخصوصية وكيفية التعامل مع البيانات الشخصية 
بأما 

ن- 


الشفافية مع العملاء: توضيح كيفية جمع البيانات 
واستخدامها وتقديم خيارات للعملاء حول معالجة 
بياناتهم. 


3 ٠دور‏ الأفراد: 


التوعية الذاتية: الأفراد يجب أن يكونوا على دراية 
بحقوقهم وكيفية حماية بياناتهم. 


التحقق من سياسات الخصوصية: قبل تقديم أي 
معلومات شخصية يجب غلن الأفراد قراءة وفهم 
مما مالك الشعو في 


الإبلاغ عن الانتهاكات: إذا كان الأفراد يشعرون أن 
حقوقهم قد انتهكت, يجب عليهم الإبلاغ عن ذلك إلى 
السلطات المختصة. 


تحديات التكنولوجيا الحديثة 
1 . الذكاء الاصطناعي والتحليلات الكبيرة: 
جمع وتحليل البيانات الشخصية: يمكن لتقنيات الذكاء 
الاصطناعي تحليل كميات هائلة من البيانات, مما يعرض 
الخصوصية للخطر إذا لم تكن هناك ضوابط صارمة. 


التنبؤ بالسلوك: يمكن للتكنولوجيا التنبؤ بالسلوك الفردي 
بناءَ على البيانات المجمعة, مما يثير تساؤلات حول 
الخصوصية والحرية الشخصية. 


2. البيانات الضخمة (313(١ا‏ 810): 


جمع كميات هائلة من البيانات: الشركات والحكوفات 
تجمه كنات شيتهة هن النيانات لأغراض صدا توما 
قد يؤدي إلى انتهاك الخصوصية إذا لم يتم التحكم في 


المسؤولية المشتركة: يجب أن تكون هناك مسؤولية 
مشتركة بين الشركات والحكومات لضمان استخدام 
البيانات الضخمة بشكل مسؤول وأخلاقي. 

3 تقنيات التعرف على الوجه: 


المراقبة والتعقب: يمكن استخدام تقنيات التعرف على 
المحة للعراقبة :و التعقمي مها مقر فقا نا خضو ضنية 


كبيرة. 

التمييز والتحيز: يمكن ان تكون انظمة التعرف على 

الوجه متحيزة ضد مجموعات معينة, مما يزيد من تعقيد 
مبادرات وسياسات لتعزيز الخصوصية 


1 . إنشاء مراكز حماية البيانات: 


الغرض: توفير موارد ومساعدة للشركات والأفراد حول 
كيفية الامتثال لقوانين حماية البيانات. 


الخدمات: تقديم المشورة القانونية, التدريب, ومساعدة 
الأفراد فى تقديم الشكاوى. 


2. تشجيع الشفافية والمساءعلة: 


معايير الشفافية: على الشركات أن تكون شفافة بشأن 


آليات المساءلة: يجب أن تكون هناك آليات واضحة 
لمحاسبة الشركات والمؤسسات التي تنتهك الخصوصية. 


تطوير تقنيات جديدة: مثل تقنيات التشفير وحماية 
البيانات. 


البحث والتطوير: دعم الأبحاث التي تهدف إلى تطوير 
أدوات وتقنيات جديدة لحماية الخصوصية. 


الدعوة إلى التعاون الدولي 
0" التعاون عبر الحدود: 


تنسيق السياسات: الدول بحاجة إلى تنسيق سياساتها 


التبادل ١‏ ماتى: تبادل أ مات والخبرات 
: تي: تق والخبرات حو 


أفضل الممارسات في حماية الخصوصية. 
2. العمل مع المنظمات الدولية: 


دعم المنظمات الدولية: مثل الأمم المتحدة والاتحاد 
الأوروبي في جهودها لتعزيز وحماية الخصوصية. 


المشاركة في المبادرات الدولية: التي تهدف إلى وضع 
مفاتيريوولية لحفابة البيانات. 


أله !ا اث | تقبلية 
1 . تطوير الأطر القانونية: 


القوانين التكيفية: تطوير قوانين تكون مرنة وقابلة 
للتكيف مع التطورات التكنولوجية. 


الفانيو القنو ننه الهم كارو كله مها ووز لبه موه 


تكنولوجيا الخصوصية: تطوير واستخدام التكنولوجيا 


التي تعزز من حماية الخصوصية بدلاً من انتهاكها. 


التوعية والتدريب: زيادة الوعي بأهمية الخصوصية 


في الختام, تعتبر الخصوصية حقًا أساسيًا يجب على الجميع - 
الحكدماف القوكاك «الأقرادرت العمل هقا كما وقه: نيكلية أن 
نكون على دراية بالتحديات التي يفرضها العصر الرقميء وأن 
نعمل باستمرار على تحسين السياسات والتشريعات لضمان 
حماية فعالة وشاملة لحقوق الخصوصية في جميع أنحاء العالم. 


العضاةز الوئيسية [لعدان 


أ. الإعلان العالمي لحقوق الإنسان (6013121101(] [5/ع“أمالا 
كأطل81 محمنة 01) 


الوصف: وثيقة دولية تعتمدها الأمم المتحدة تحدد 
الحقوق الأساسية التى يجب أن تحميها جميع 
الحكومات. 


الرابط: الإعلان العالمي لحقوق الإنسان 


2 العهد الدولي الخاص بالحقوق المدنية والسياسية 
(لجعنأنام5 لمق أأ/از0 مه أمصومع/اه0© أحممأتوطمعاما 
5 8) 


الوصف: معاهدة دولية تضمن الحقوق المدنية والسياسية 
للأفراد. 


الرابط: العهد الدولي الخاص بالحقوق المدنية والسياسية 


3. اللائحة العامة لحماية البيانات (313(آ 0366121 
8 - 31100اناوع8 رمملأعمع1مرط) 


الوصف: قانون أوروبي يهدف إلى حماية بيانات 
المواطنين الأوروبيين وتنظيم كيفية استخدامها. 


الرابط: 8طم6 


4. الميثاق الأفريقى لحقوق الإنسان والشعوب (11631/ 
عأطون8 'وعاممعظ لمق مكحصنن مه تعشضوط0) 


الوصف: وثيقة حقوق إنسان افريقية تهدف إلى حماية 
حقوق الإنسان والشعوب في القارة الأفريقية. 


الرابط: الميثاق الأفريقي لحقوق الإنسان والشعوب 


5. اتفاقية بودابست بشأن الجريمة السيبرانية (6©51م02نا8 
عماأءعععطلان مه لمتاومع/ام00) 


الوضف: مفاهدة دولية تيدف إلى مكاقحة الجراثة 
السيبرانية وتوفير إطار قانوني للتعاون الدولي. 


و4 


الرابط: اتفاقية بودابست بشأن الجريمة السيبرانية 


6. اتفاقية الاتحاد الإفريقي بشأن أمن الفضاء الإلكتروني 
وحماية البيانات الشخصية” 


الوصف: إطار قانوني من الاتحاد الإفريقي لتعزيز أمن 
الفضاء الإلكتروني وحماية البيانات الشخصية. 


الرابط: اتفاقية الاتحاد الإفريقي بشأن أمن الفضاء 
الإلكتروني وحماية البيانات الشخصية 


7. إرشادات الأمم المتحدة لحماية المستهلكين (1180ملا 
ماع20 اع لالا5 م00 101 5ع 0أاع0آنا 311005[ا) 


الوضافقة [طلاريحدة الشادى التمجوية العنارةاتجقوق 


الرابط: إرشادات الأمم المتحدة لحماية المستهلكين 


8. اتفاقية الاتحاد الأوروبي لحقوق الإنسان (00621)لاحا 
كأطوا8ة محممسنلا مه مماأتمع/امه0) 


الوصف: معاهدة لحماية حقوق الإنسان والحريات 
الأساسية في أوروبا. 


الرابط: اتفاقية الاتحاد الأوروبي لحقوق الإنسان 


توجيهات لاستخدام المصادر 


هذه التضادو توق أمناها قو نا لقيه القوافين: و الارعاذاتك الدولنة 
المواد المتعلقة بالتشريعات والإرشادات القانونية, وكذلك 


التوجيهات من منظمات حقوق الإنسان, لأنها توفر الإطار الأوسع 
لفهم حقوق الخصوصية وكيفية تطبيقها في السياقات المختلفة. 


مالاحظة: 


بانتظام, حيث يمكن أن تكون هناك تعديلات أو إضافات جديدة 
فى القوانين والسياسات. 


الفلخق :1 خصوصية الفواطنين فى هلل الثقلاه الدكفانو ره 


في ظل النظام الدكتاتوري في إرترياء تتعرض خصوصية 
المواطنين لانتهاكات جسيمة, حيث يتم استغلال التكنولوجيا 
والمعلومات لأغراض سياسية وقمعية. يهدف هذا الملحق إلى 
استعراض هذه الانتهاكات وكشف الأساليب المستخدمة لقمع 
الأفراد وتقييد حرياتهم, مع التركيز على أهمية الوعي والدفاع 


الانتهاكات المنهجية للخصوصية: 


النظام الدكتاتوري في إرتريا يعتمد على مراقبة صارمة لجميع 
المواطنين, حيث يتم تجميع البيانات الشخصية والمراقبة 
المكثفة دون موافقة أو علم الأفراد. تشمل هذه الانتهاكات: 


المراقبة الإلكترونية: 


تجسس على الاتصالات الشخصية عبر الإنترنت 
والهواتف المحمولة, بما في ذلك الرسائل النصية 
والمكالمات. ّْ 


استخدام البرمجيات الخبيثة لاختراق الأجهزة 
الشخصية للوصول إن الفغلومات: الحيياسة. 


الرقابة على وسائل التواصل الاجتماعي: 


مراقبة محتوى وسائل التواصل الاجتماعي, بما 
في ذلك الرسائل والمنشورات, لتحديد الأفراد 
الذين ينتقدون النظام أو يعبرون عن آرائهم 
بحرية. 


استخدام البيانات المجمعة من وسائل التواصل 
الاجتماعي لتخويف الأفراد أو معاقبتهم. 


الاستغلال الإعلامي: 


نشر معلومات مضللة أو مشوهة عن الأفراد يبهدف 
تشويه سمعتهم أو تقويض مصدافيتهم. 


استخداء الإعلام كأداة للقمع والسيطرة من خلا 
م الإعلام 9 من 
نشر الاتهامات الباطلة والتشهير العلني. 


الأثر على الأفراد والمجتمع: 


تؤدي هذه الانتهاكات إلى خلق بيئة من الخوف والترهيب, حيث 
يتردد الأفراد في التعبير عن آرائهم أو المشاركة في الحياة 
العامة. الخوف من المراقبة والمالاحقة يحد من حرية التعبير 
ويضعف الثقة بين المواطنين والنظام, مما يعمق الفجوة بين 
الحكومة والشعب. 


أهمية الدفاع عن الخصوصية: 


إن الدفاع عن الحق في الخصوصية يمثل تحديًا كبيرًا في ظل 
النظام الدكتاتوري, ولكن لا يمكن التقليل من أهميته. 
الخصوصية لسكا محره خم فرديء بل هي أهما منية لحماية 


الكرامة الإنسانية وحرية الفكر والتعبير. إن تدمير هذا الحق 
يعرض المجتمع لخطر السيطرة الكاملة والقمع. 


الدعوة إلى التغيير: 


يجب على المجتمع الدولي والمنظمات الحقوقية تسليط الضوء 
على هذه الانتهاكات والضغط على النظام الإرتري لاحترام حقوق 
الخصوصية. كما يجب على المواطنين الإرتريين الوعي بأهمية 
هذا الحق والعمل على الدفاع عنه بكل الوسائل الممكنة, بما في 
ذلك المطالبة بتشريعات تحمي الخصوصية وتعزز الشفافية. 


خائمة: 


في الختام, يبرز هذا الملحق الأهمية القصوى لحماية 
الخصوصية في إرتريا في مواجهة النظام الدكتاتوري. إن كفاح 
الأفراد والمجتمع من أجل هذا الحق هو جزء لا يتجزأ من 

النضال من أجل الحرية والعدالة. يجب أن يكون ا ع 
الخصوصية أولوية قصوى لضمان مستقبل أفضل وأكثر احترامًا 
للكرامة الإنسانية في إرتريا. 


الفلحق 2: السيطرة على المعلومات وتقييد الحريات: دون 
النظام الدكتاتورى فى قمع حرية الصحافة والخصوصية 


في إرترياء يُعتبر قمع حرية الصحافة والسيطرة على المعلومات 
أدأة أساسية للنظام الدكتاتوري في إحكام قبضته على المجتمع. 
يتطرق هذا الملحق إلى دور النظام في تقييد الوصول إلى 
المعلومات واستغلال وسائل الإعلام لقمع الخصوصية وحرية 
التعبير مُظهرًا بذلك أهمية الكشف عن هذه الممارسات وإدانتها 


بشدة. 


قمع حرية الصحافة: 


النظام الإرتري يتبع سياسة صارمة لقمع حرية الصحافة, حىث 


يفرض قيودًا مشددة :على الضصحفيين ووسائل الإغلاه ا 
وتشمل هذه السياسات: 


الرقابة والتحكم الإعلامى: 


فرض رقابة صارمة على جميع المنشورات 
الإعلامية, سواء كانت مطبوعة أو إلكترونية, 
لضمان توافقها مع سياسات النظام. 


منع وصول الصحفيين الأجانب ووسائل الإعلام 
الدولية إلى البلاد. مما يعزل إرتريا عن العالم 
الخارجي ويمنع نقل الحقائق. 


استخدام وسائل الإعلام الحكومية لنشر الدعاية 


الرسمية وتضليل الجمهور, مع تجاهل الحقائق أو 


التشهير بالصحفيين المستقلين والنشطاء الذين 
: 3 لكة 85 || فيقة, من خلال 3 معلومات 
مضللة واتهامات باطلة ضدهم. 


انتهاك الخصوصية كأداة للسيطرة: 


النظام يستخدم انتهاك الخصوصية كأداة لترهيب المواطنين 
والسيطرة على الرأي العام: 


باستخدام تقنيات الت الإلكترونى والتنص» 
علي المكالمات. 


استخدام المعلومات الخاصة كأداة للابتزاز 
والضغط على الأفراد لإسكاتهم أو تغيير مواقفهم. 


اعتقال وسجن الصحفيين والنشطاء: 


اللجوء إلى الاعتقالات التعسفية وسجن الصحفيين 
والنشطاء الذين يجرؤون على انتقاد النظام أو 
كشف انتهاكاته. 


ملفقة, 0 حار ا" أن ل 0 
الفتنة". 


الأثر السلبي على المجتمع: 


تقييد حرية الصحافة وانتهاك الخصوصية لا يؤثر فقط على 
الافراف الستكيوقي: ذل تحاق ونة :من الوق والضعة: لفن 
ُحرم من الوصول إلى المعلومات الصحيحة ويُُحاط بأجواء من 
التوتر والترقب, مما يعزز عدم الثقة بين المواطنين والحكومة. 


التساحة الفلعة التفيمند: 


إن التصدي لهذه الانتهاكات يتطلب جهودًا جماعية من المجتمع 
الدولي والمنظمات الحقوقية والصحفيين أنفسهم. يجب الضغط 
على النظام الإرتري لرفع القيود عن الصحافة وضمان حماية 
الصحفيين وحق المواطنين في الوصول إلى المعلومات. 


خائمة: 


هذا الملحق يؤكد على الأهمية القصوى لكشف وفضح سياسات 
النظام الإرتري القمعية في مجال حرية الصحافة والخصوصية. 
إن الحق في المعلومات والخصوصية هما من أساسيات حقوق 
الإنسان التي لا يمكن التنازل عنها. يجب على المجتمع الدولي 
أن يتخذ موقفًا حازمًا ضد هذه الانتهاكات لضمان تحقيق العدالة 


والحرية في إرتريا. 


الملحق 3: استفلال السلطة واستهداف الخصوصية: دور 
الأجهزة الأمنية في قمع الحرية الشخصية في إرتريا 


ص إرترياء تستخدم الأجهزة الأمنية نفوذها الواسع لقمع الحرية 
الشخصية واستهداف الخصوصية بشكل منهجي. . يستعرض هذا 
الملحق الدور القمعي الذي تلعبه هذه الأجهزة في انتهاك حقوق 
الأفراد. حيث تُستغل السلطة للتجسس والترهيب والسيطرة 
على المواطنين. يكشف هذا الملحق عن كيفية استخدام هذه 
التكتيكات لإسكات المعارضة وتعزيز الحكم الدكتاتوري. 


الأجهزة الأمنية كاداة للقمع: 


الأجهزة الأمنية في إرترياء بما في ذلك الاستخبارات والشرطة, 


تلعب دورًا مركزيًا في تنفيذ سياسات القمع التي يفرضها النظام. 
تشمل هذه السياسات: 


المراقبة الشاملة: 


تنفيذ عمليات تجسس واسعة النطاق على 
المواطنين, بما في ذلك المراقبة الإلكترونية 


والتنصت على المكالمات الهاتفية والرسائل 
الإلكترونية. 

استخدام تقنيات متطورة لمراقبة الأنشطة اليومية 
للأفراد, بما في ذلك تتبع تحركاتهم عبر كاميرات 
المراقبة ووسائل اخرى. 


جمع المعلومات الشخصية: 


تجميع ملفات شاملة عن المواطنين تشمل بياناتهم 
الشخصية, اتصالاتهم, وأنشطتهم على وسائل 
التواصل الاجتماعي. 


استغلال هذه البيانات لابتزاز الأفراد أو الضغط 
عليهم للتعاون مع النظام. 
الاعتقال التعسفي والترهيب: 


الأجهزة الأمنية لا تكتفى بالمراقبة, بل تلجأ إلى الاعتقال 
التعسفى والترهيب لإسكات أى صوت معارض: 


الاعتقال بدون محاكمة: 
اعتقال الأفراد دون توجيه تهم رسمية أو 


محاكمات عادلة, وغالبًا ما يُحتجزون في ظروف 
قاسية ومهينة. 


لعفا رح السدا سكين 8 النسطاء ؤ لصحم يز 


التعذيب والترهيب: 


استخدام التعذيب والترهيب الجسدي والنفسي 


لإجبار الأفراد على الإدلاء بمعلومات أو 
الاعترافات. 


التهديد بالمزيد من الاعتقالات أو الاعتداءات ضد 
أفراد الأسرة لزيادة الضغط على المعتقلين. 


تأثير هذه السياسات على المجتمع: 


تؤدي هذه السياسات إلى خلق بيئة من الخوف والترهيب, حيث 

يشعر الأفراد بأنهم تحت رقابة دائمة, مما يقيد حريتهم في 
التعبير والانخراط في الحياة العامة. يُعزز هذا من عزلة المجتمع 
ويضعف الثقة بين المواطنين والحكومة. 


الحاجة إلى تدخل دولي: 

تُظهر هذه الانتهاكات الجسيمة الحاجة الملحة لتدخل المجتمع 
الدولي لحماية حقوق الإنسان في إرتريا. يجب أن تفغرض 
عقوبات على النظام الدكتاتوري وتدعم جهود المنظمات 
الحقوقية لكشف هذه الجرائم ومحاسبة مرتكبيها. 


خائمة: 


يكشف هذا الملحق عن مدى استغلال السلطة فى إرتريا لقمع 
الحرية الشخصية وانتهاك الخصوصية بشكل منهجي. إن تصعيد 
الضغط الدولي والعمل الجماعي لحماية حقوق الإنسان هو 
السبيل الوحيد لمواجهة هذه الانتهاكات. يجب أن يُدرك العالم 
أن الشعب الإرتري يستحق حياة مليئة بالكرامة والحرية, وأن 
الاستمرار في الصمت يعني التواطؤ مع قمع هذا النظام 
الدكتاتورى. 


الملحق 4: الرقابة على الإنترنت وتكميم الأفواه: التحكم الكامل 
في الفضاء الرقمي في إرتريا 


تعد إرتريا واحدة من أكثر الدول القمعية فيما يتعلق بحرية 
الإنترنت وحرية التعبير عبر الفضاء الرقمي. في هذا الملحق, 
سنسلط الضوء على الأساليب التي يستخدمها النظام الدكتاتوري 
للتحكم في الوصول إلى الإنترنت وتقييد الحريات الرقمية. 
سنوضح كيف يُستخدم هذا التحكم كأداة لفرض الرقابة 
الشديدة وتكميم الأفواه. مما يعزز مناخ الخوف والتضليل. 


الرقابة الصارمة على الإنترنت: 


النظام الإرتري يفرض سيطرة كاملة على البنية التحتية 
للإنترنت, ممأ يسمح له بمراقبة وحظر المحتوى الذي لا يتماشى 
مع مصالحه: 


الحكومة تحتكر جميع خدمات الإنترنت, مما 
يمنحها القدرة الكاملة على التحكم في الوصول 
والمحتوى. 


تقييد الوصول إلى الإنترنت بجعله باهظ التكلفة 
وبطيئاء مما يحد من قدرة الأفراد على الوصول 
إلى المعلومات بحرية. 

الرقابة على المحتوى: 


حظر المواقع الإلكترونية ووسائل الإعلام الأجنبية 
التي تنتقد النظام أو تقدم معلومات مستقلة. 


في ذلك البريد الإلكتروني 00 0 
الاجتماعي, لمنع نشر أي محتوى معارض. 


تقييد الحريات الرقمية: 


بالإضافة إلى الرقابة على المحتوى, يتبع النظام إجراءات قمعية 
لتقييد الحريات الرقمية ومنع الأفراد من استخدام الإنترنت 


كقتصضة للفعبير التجر: 


حجب وسائل التواصل الاجتماعي: 


حجب منصات مثل فيسبوك وتويتر ويوتيوب لمنع 
المواطنين من التواصل مع العالم الخارجي 
9 مشاركة ارائهم. 


المعلومات: الحقرقية: وبدائل الأنباء الرشمية . 


الهجمات الإلكترونية على النشطاء: 
استخدام الهجمات الإلكترونية والبرمجيات 
الخبيثة لاستهداف النشطاء والصحفيين والمدونين 
الذين يجرؤون على انتقاد النظام. 
استهداف مواقع الإنترنت والمدونات المستقلة 
نشر المعلومات. 
التضليل والسيطرة على المعلومات: 


النظام لا يكتفي بتقييد الوصول إلى الإنترنت بل يستخدم 
الفضاء الرقمي كوسيلة لنشر الدعاية الرسمية والتضليل: 


نشر المعلومات المضللة: 


استخدام الحسابات المزيفة ووسائل الإعلام 
الحكومية لنشر المعلومات المضللة والدعاية 


محاولة السيطرة على السرد الإعلامي من خلال 
نشر الشائعات والاتهامات الباطلة ضد المعارضين. 


تجنيد جيش إلكتروني: 


تجنيد أفراد لنشر التعليقات المؤيدة للنظام على 
وسائل التواصل الاجتماعي ولحملات التضليل. 


لتشويه سمعتهم وإضعاف موقفهم. 


التداعيات على المجتمع: 


تؤدي هذه السياسات 0 0 بيئة معادية 0 الزقمية, 
على ا كما اع ف عزلة اي المجتمع الدولي 
وتعزز من سيطرة النظام على تدفق المعلومات. 


خائمة: 


يُظهر هذا الملحق أن الرقابة على الإنترنت في إرتريا ليست 
مجرد إجراء احترازي بل هي أداة قمعية تستخدم لتكميم 
الأفواه وقمع الحرية الشخصية. يجب أن يتحرك المجتمع 
الدولي بسرعة لدعم حرية الإنترنت وحقوق الإنسان في إرترياء 
وتقديم الدعم للنشطاء والصحفيين الذين يعانون تحت هذا 
النظام القمعي. إن دعم حقوق الحرية الرقمية ليس فقط قضية 
إنسانية بل هو خطوة ضرورية نحو بناء مجتمع أكثر انفتاحًا 
وشفافية. 


الملحق 5: استغلال الهوية الوطنية والتلاعب بالخصوصية: 
سياسات الاستغلال النفسي والقمع الثقافي في إرتريا 


في إرترياء يستخدم النظام الدكتاتوري استراتيجيات متعددة 
لاستغلال الهوية الوطنية والتلاعب بخصوصية الأفراد لأغراض 
سياسية واجتماعية. في هذا الملحق, سنكشف عن كيفية 
استخدام النظام للقمع الثقافي والاستغلال النفسي للسيطرة على 


المجتمع وتعزيز سلطته. يُظهر هذا الملحق الأهمية القصوى 
لحماية الهوية الشخصية والخصوصية من الاستغلال السياسي. 


استغلال الهوية الوطنية: 


يستغل النظام الدكتاتورى مفهوم الهوية الوطنية كأداة للسيطرة 
والتلاعب بالمشاعر الوطنية لتحقيق أهدافه السياسية: 


التلاعب بالرموز الوطنية: 


استخدام الرموز الوطنية مثل العلم والشعارات 
والموسيقى الوطنية لتوجيه الدعم للنظام الحاكم, 
وتحويل أي نقد له إلى نقد للهوية الوطنية نفسها. 


تقديم النظام كحامي الهوية الوطنية والثقافة, مما 
يجعل أي معارضة تعتبر خيانة وطنية. 


خلق الانقسامات الثقافية: 


استغلال الانقسامات العرقية والثقافية لتعزيز 
الانقساة والتوتر بين.مختلف: الجماعات داخل 
إرتريا. 


التلاعب بالخصوصية واستخدام المعلومات الشخصية: 


النظام الإرتري يستغل المعلومات الشخصية لتحقيق أهدافه 
القمعية والسياسية: 


جمع المعلومات الشخصية: 


إنشاء قواعد بيانات واسعة تضم تفاصيل حساسة 


عن القو طني :مدل الخلفية العرقية والديانة 


اسك ام هذة المعلومات لمراقرة رسكو يق 
المواطنين والسيطرة عليهم. 
استخدام المعلومات للابتزاز والضغط: 


استخدام المعلومات الشخصية لابتزاز الأفراد أو 
الضغط عليهم لتقديم الدعم للنظام أو إيقاف 


أنشطتهم المعارضة. 


تهديد الأفراد بكشف معلوماتهم الخاصة أو توجيه 
اتهامات كاذبة لهم إذا لم يتعاونوا مع النظام. 


القمع الثقافي والاجتماعي: 


إلى جانب استغلال الهوية الوطنية والخصوصية, يلجأ النظام 
إلى قمع الثقافات والتعبيرات الفردية: 


قمع الثقافة والفنون المستقلة: 


التي لا تتماتى:مة الأبديولوجية الزعية للنظام: 


استخدام الفنون كأداة دعاية لتعزيز الأجندة 


التضييق على الممارسات الدينية والاجتماعية: 
تقييد الحرية الدينية والاجتماعية من خلال 


السيطرة على الأنشطة الدينية والتنظيمات 


فرض عقوبات على الأفراد والمجموعات التي 
تعكير معارضة للسياتات الحكوفية أو الا تتما شين 


مع الأيديولوجية الرسمية. 


التأثير النفسى والاجتماعى: 


هذه السياسات تترك أثرًا نفسيًا عميقًا على الأفراد. حيث 
يعيشون في حالة دائمة من الخوف وعدم الثقة: 


القلق والخوف: 


الشعور الدائم بالقلق والخوف من المراقبة أو 
العقاب, مما يثني الأفراد عن التعبير عن آرائهم 
بحرية أو الانخراط في الأنشطة المجتمعية. 


تآكل الثقة الاجتماعية: 
تعزيز الشكوك والعداوة بين أفراد المجتمع بسبب 
التتخويف والانقسامات التي يزرعها النظام, مما 
يؤدي إلى تآكل الثقة بين المواطنين. 
خاتمة: 
يبرز هذا الملحق كيف يستخدم النظام الدكتاتوري في إرتريا 


الهوية الوطنية والتلاعب بالخصوصية كأدوات قمعية للسيطرة 
على الشعب. إن استغلال الخصوصية والمعلومات الشخصية 


لتحقيق أهداف سياسية ليس فقط انتهاكًا للحقوق الأساسية بل 
هو أيضًا تكتيك مدمر للنسيج الاجتماعي والثقافي. يجب أن 
يكون هناك تدخل دولي لحماية حقوق الإنسان والخصوصية في 
إرترياء وفضح هذه الممارسات القمعية التي تقوض القيم 
الديمقراطية والإنسانية. 


الملحق 6: التعليم والدعاية: كيف يستخدم النظام الإرتري 
التعليم كأداة للتلاعب والسيطرة 


في إرترياء لا تُعتبر المدارس والجامعات مجرد مؤسسات 
تعليمية, بل هي أدوات في يد النظام الدكتاتوري لتشكيل 
العقول وتوجيه الأجيال الجديدة نحو الولاء الأعمى للحكومة. 
في هذا الملحق, سنستعرض كيف يستخدم النظام التعليم 
كوسيلة للدعاية السياسية والتلاعب بالأفكار, مما يؤدي إلى قمع 
حرية الفكر وتدمير التنوع الفكري والثقافي. 


السيطرة على المناهج التعليمية: 


يتم التحكم في المناهج التعليمية في إرتريا بطريقة تخدم 
0 النظام الدكتاتوري, مما يحد من فرص التعليم الحر 
والعسنة ا : 


توظيف المناهج لأغراض الدعاية: 


للنظام وتروج لآيديولوجيته . 


حذف أو تشويه الأحداث التاريخية التي لا تتماشى مع 
الرواية الرسمية, وتحريف الحقائق لتلميع صورة النظام. 


إهمال التعليم الحقوقي والفكري: 


تجاهل تدريس المواد التى تشجع على التفكير النقدى أو 
تعرف الطلاب بحقوقهم الإنسانية والدستورية. 


تقليل التركيز على الفنون والعلوم الإنسانية لصالح 
الموضوعات التي يمكن توجيهها بسهولة لتحقيق اهداف 
الدعاية. 


إغلاق الجامعة الوحيدة في ارتريا وتقييد الحرية الأكاديمية: 
النظام يتخذ إجراءات صارمة للسيطرة على الجامعات وضمان 
أنها لا تيك مراكز للمقاومة الفكريق أو الزق: 

تقييد الحريات الأكاديمية: 


فرض قيود صارمة على الأبحاث الأكاديمية,. وخاصة تلك 
التي تتعلق بالسياسة أو حقوق الإنسان. 


منع الأساتذة والطلاب من مناقشة المواضيع الحساسة أو 
المشاركة فى الأنشطة السياسية. 


استخدام الجامعات كأدوات للدعاية: 


تحويل الجامعات إلى مراكز للدعاية الحكومية, حيث يتم 
تشجيع الطلاب على المشاركة في أنشطة تعزز 
الأيديولوجية الرسمية. 


سين ابعد كلذك منوة ا نحو للوخي ةقد لق ان 


يتم توجيه الطلاب نحو قبول الرواية الحكومية كحقيقة مطلقة, 
مما يقضي على التنوع الفكري ويعزز السيطرة الكاملة: 


غسيل الأدمغة: 


استخدام التعليم كوسيلة لغسيل الأدمغة, حيث يتم 
تشجيع الطالاب على قبول الأفكار الحكومية دون نقد أو 
تحليل. 


تعزيز فكرة أن المعارضة أو التفكير النقدى هو خيانة 
للوطن. 
القضاء على التنوع الثقافى والفكرى: 


تقليل الاهتمام باللغات والثقافات المحلية وتعزيز اللغة 
الرسمية والثقافة التي تخدم النظام. 


تثبيط الطلاب من استكشاف الثقافات والأفكار الخارجية 
التى قد تشكل تهديدًا الأيديولوجية الرسمية. 
التأثيرات الاجتماعية والنفسية: 


تؤدي هذه السياسات إلى تشكيل جيل كامل يفتقر إلى الأدوات 
اللازمة للتفكير النقدي واتخاذ قرارات مستنيرة: 


الطلاب الذين يتعرضون لغسيل الأدمغة يكونون أقل 
قدرة على التفكير النقدى أو مواجهة التحديات الفكرية. 


يصبح من الصعب على الطلاب قبول التنوع الفكري 


التفكك الاجتماعي: 


التعليم الذي يروج للتفكير الأحادي يقضي على فرص 
الحوار والتفاهم بين الأفراد ذوي الخلفيات المختلفة. 


يؤدى هذا إلى تفاقم الانقسامات الاجتماعية ويعزز 
التعصب والتطرف. 


خائمة: 


يبرز هذا الملحق كيف يستخدم النظام الدكتاتوري في إرتريا 
التعليم كأداة للتلاعب والسيطرة على العقول. من خلال التحكم 
في المناهج التعليمية وتقييد الحريات الأكاديمية, يتم توجيه 
الأجيال الجديدة تحو: الؤلاء الأغمى : وتدميز القدرة على التفكيز 
النقدي. إن التدخل الدولي والدعم للمبادرات التعليمية الحرة 
والمستقلة في إرتريا ضروريان لكسر هذه الحلقة القمعية 
وتمكين الأجيال الجديدة من الوصول إلى التعليم الذي يعزز 
الحرية الفكرية وحقوق الإنسان. 


الملحق 7: التصوير اللاأخلاقي وانتهاك الخصوصية: استغلال 
اللاجئين هن كبتار السن والأطفال والنشاء والشباب 


فى هذا الملحق, نسلط الضوء على قضية حساسة وشديدة 
الأهمية تتعلق بالتصوير اللاأخلاقي وانتهاك خصوصية اللاجئين, 
بما في ذلك كبار السن والأطفال والنساء والشباب. في معسكرات 
اللجوء بالسودان. تستغل هذه الصور بشكل غير اخلاقي لجمع 
التبرعات من الخارج. مما يشكل إهانة للكرامة الإنسانية ويعد 
انتهاكًا صريحًا للقوانين الدولية المتعلقة بحماية الخصوصية, 
خاصة للأطفال. 


التصوير اللاأخلاقي واللانسانية في معسكرات اللاجئين: 


تتزايد الشكاوى من اللاجئين حول استخدامهم كأداة للدعاية 
من قبل بعض الجمعيات التي تدعي العمل الإنساني. يتم تصوير 
اللاجئين في أوضاع مزرية للحصول على التعاطف وجمع 
الأموال. دون احترام لخصوصيتهم وكرامتهم: 


انتهاك الخصوصية: 


تصوير اللاجئين دون الحصول على إذنهم أو احترام 
رغباتهم, مما يشكل انتهاكًا صارخا لحقهم فى 


التركيز بشكل خاص على تصوير الأطفال دون إذن من 
اولياء امورهم, وهو ما يتعارض مع القوانين الدولية 


لحماية الأطفال. 


استخدام الصور لجمع الأموال: 


استخدام هذه الصور لاستعطاف المانحين الدوليين وجمع 
الأموال تحت ذريعة المساعدة الإنسانية, بينما ُستخدم 


هذه الأموال غالبًا لأغراض إدارية أو دعائية. 
عدم توفير الشفافية حول كيفية استخدام الأموال 
المجمعة ووجهة إنفاقها. 

إهانة الكرامة الإنسانية وتوزيع الغذاء كوسيلة للإهانة: 


من الظواهر المفزعجة أيضًا توزيع المواد الغذائية والمساعدات 
بطريقة تفتقر إلى الاحترام والكرامة: 


التصوير أثناء توزيع المساعدات: 


تخوكز !لأسف ٠‏ أثناء تسلمهم للمساعدات الغذائية بشكل 
يفتقر إلى الاحترام, مما يُشعرهم بالمهانة والتبعية. 


غدم مراعاة كرامة اللحمنين عسن تعديم المساغدات: مما 
يعزز شعورهم بالإذلال والانكسار. 


التعامل اللاإنساني: 
المعاملة السيئة والتقليل من شأن اللاجئين أثناء توزيع 
المساعدات, مما يزيد من معاناتهم النفسية والاجتماعية. 
القوانين الدولية المتعلقة بحماية الخصوصية: 


تتعارض هذه الممارسات مع القوانين الدولية التي تهدف إلى 
حماية حقوق اللاتكتي .و المكتا جحي ,.وخاصة الأطها! * 


اتفاقية حقوق الطفل: 


تحظر الاتفاقية تصوير الأطفال واستغلال صورهم دون 
إذن من اولياء أمورهم أو وصي قانوني. 


إرشادات حماية الخصوصية: 


تفرض القوانين الدولية والإرشادات المهنية على 
المنظمات الإنسانية احترام خصوصية الأفراد وعدم 
استخدام صورهم دون موافقة مسبقة. 


دعوة إلى التغيير: 
إن هذا الملحق يشدد على ضرورة اتخاذ إجراءات فورية لوقف 


هذه الممارسات غير الأخلاقية واحترام حقوق اللاجئين 
وكرامتهم. يجب أن تشمل هذه الإجراءات: 


التوعية والتدريب: 


توعية العاملين في المجال الإنساني حول أهمية احترام 
خصوصية اللاجئين وحقوقهم. 


تحترم كرامة المستفيدين. 


التشريعات والمراقبة : 


فرض تشريعات صارمة تحظر تصوير اللاجئين واستغلال 
صورهم دون إذن. 


تعزيز آلياك المراقبة لضمان التزام المنظمات الإنسانية 
بهذه التشريعات. 


خائمة: 


في الختام, يعد استغلال اللاجئين وتصويرهم دون احترام 
لخصوصيتهم وكرامتهم عملاً غير أخلاقي ينتهك القوانين 
الدولية. يجب على المجتمع الدولي والمنظمات الحقوقية باتخاذ 
موقف حازم ضد هذه الممارسات ودعم حقوق اللاجئين في 
الحماية والكرامة. إن احترام حقوق الخصوصية هو جزء لا 
يتجزأ من حقوق الإنسان, ويجب أن ينم ضمانه لجميع الأفراد 


بغض النظر عن ظروفهم. 


القوانين الدولية المتعلقة بمنع التصوير وحماية الخصوصية 


في الملحق 7, الذي يتناول قضية التصوير اللاأخلاقي وانتهاك 
الخصوصية, من المهم الإشارة إلى القوانين الدولية التي تحظر 
هذه الممارسات وتدعو إلى احترام حقوق الأفراد في 
الخصوصية, وخاصة الفئات الأكثر عرضة للانتهاكات مثل 
اللاجئين والأطفال. 


اتفاقية حقوق الطفل (01 15101115 11 011 01101ا 0011 


لاأط0 عط1) 


المحتوى: تؤكد هذه الاتفاقية على حقوق الأطفال في 
الحماية من الاستغلال, بما في ذلك استغلال صورهم " 


لأغراض تجارية أو دعائية. تنص المادة 16 من الاتفاقية 
على أن “للطفل الحق في أن تحميه الدولة من التدخل 
التعسفي أو غير القانوني في حياته الخاصة أو شؤون 
أسرته أو مسكنه أو مراسلاته” . 


الرابط: اتفاقية حقوق الطفل 


الإعلان العالمي لحقوق الإنسان (3121101اع0! [ه52اع/اأدلا 
كأطلأ8 موتصسلل 01) 


المحتوى: ينص الإعلان العالمي لحقوق الإنسان في 
المادة 12 على أنه “لا يجوز تعريض أحد لتدخل تعسفي 
في حياته الخاصة أو أسرته أو مسكنه أو مراسلاته ولا 
لحملات على شرفه وسمعته. لكل شخص الحق في 
حماية القانون من مثل هذا التدخل أو تلك الحملات”. 


الرابط: الإعلان العالمي لحقوق الإنسان 


مبادئ اليونيسف حول الإعلام والأطفال (2اع6الاانا 
علطن ده ومنلأنممع] لوعاتطاع مه د5عدذاعلأنا0) 


المحتوى: توجيهات اليونيسف بشأن التقارير الإعلامية 

حول الأطفال تحظر تصوير الأطفال واستغلال صورهم 

دون موافقة ولي الأمر أو الوصي القانوني. . تنص المبادئ 
على ضرورة حمأية الأطفال من الأذى النفسي 


الرابط: مبادى اليونيسف حول الإعلام والأطفال 


القانون الدولي الإنساني (7311121131انال! /1211002اعاما 
الا ا) 


المحتوى: يوفر القانون الدولي الإنساني حماية خاصة 
للفئات الضعيفة في أوقات النزاعات, بما في ذلك 
اللاجئين والمشردين داخلياً. تشمل هذه الحماية منع 
استغلال الصور والأسماء لأغراض دعائية دون موافقة 
الأفراد. 


الرابط: القانون الدولي الإنساني 


المبادىئ التوجيهية الخاصة بالمفوضية السامية للأمم المتحدة 
لشؤون اللاجئين (©11 01 5ع15أاعل0أآنا © 08 1لالالا 
لاع3 2 ععولبااع8 01 مم1اعع01رط) 


المحتوى: تنص هذه المبادئ على ضرورة احترام 
خصوصية اللاجئين وحماية بياناتهم الشخصية وصورهم. 
يجب على المنظمات الإنسانية الحصول على موافقة 
صريحة من اللاجئين قبل نشر أي صور أو معلومات 
عنهم. 


الرابط: المفوضية السامية للأمم المتحدة لشؤون 
اللاجئين 


أهمية احترامح القوانين الدولية 


تأتي هذه القوانين الدولية لحماية حقوق الأفراد في الخصوصية 
وضمان عدم استغلالهم بأي شكل من الأشكال. إن تصوير 
اللاجئين, خاصة الأطفال وكبار السن والنساء, دون إذن ليس 
فقط انتهاكًا للكرامة الإنسانية, بل هو أيضًا مخالفة صريحة 
للقوانين الدولية. يجب على جميع المنظمات الإنسانية والعاملين 
في المجال الإنساني الالتزام بهذه القوانين لضمان احترام حقوق 
الإنسان وتعزيز بيئة آمنة ومحمية لجميع الأفراد. بغض النظر عن 
ظروفهم. 


